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Rozporzadzenie Ministra Edukacji Narodowej i sportu z dnia 31 stycznia
2003r. w sprawie szczegoétowych form dziatalnosci wychowawcze] i
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PROCEDURY REAGOWANIA W PRZYPADKU WYSTAPIENIA WEWNETRZNYCH
| ZEWNETRZNYCH ZAGROZEN FIZYCZNYCH W SZKOLE

1. Zagrozenia zewnetrzne

Do najczesciej wystepujgcych zewnetrznych zagrozen fizycznych naleza:
podejrzenie podtozenia tadunku wybuchowego, podejrzenie otrzymania podejrzanej
przesytki, wtamanie do szkoty potgczone z kradziezg, agresywne zachowanie ucznia,
wtargniecie osoby posiadajgcej bron, wtargniecie terrorysty do szkoty, zagrozenie
wybuchem pozaru lub wybuch pozaru, zagrozenie wybuchem gazu lub wybuch gazu,
zagrozenie niebezpiecznymi srodkami chemicznymi lub biologicznymi, zagrozenie
katastrofg budowlang i zagrozenie sita zywiotowa.

W niemal kazdym z powyzszych przypadkéw dochodzi do ogtoszenia alarmu i
ewakuacji ucznidw oraz personelu szkoty. Sposdb ich przeprowadzenia powinien
by¢ znany wszystkim, a ¢wiczenia w przeprowadzaniu ewakuacji powinny odbywac
sie raz w roku szkolnym.

EWAKUACJA W TRAKCIE LEKCJI | PRZERWY

Alarm lokalny w szkole jest jednym z kilku rodzajéw alarméw, ktdore mogg byc
ogtaszane w konsekwencji wystgpienia zagrozen ekologicznych lub innych
spowodowanych dziatalnoscig cziowieka. Ma on na celu zapewnienie
bezpieczenstwa w razie zagrozenia zycia i zdrowia mtodziezy przebywajgcej na
terenie szkoty. Najczestszymi przyczynami, dla ktorych moze zajs¢ koniecznosc¢
ogtoszenia alarmu w szkole, sg zagrozenia zwigzane z powstaniem pozaru, a takze
mozliwo$¢ rozprzestrzenienia na terenie szkoty niebezpiecznych substancii
chemicznych lub tadunkéw wybuchowych.

Najwazniejszym dziataniem, jakie nalezy podjg¢é w przypadku stwierdzenia
zagrozenia, jest jak najszybsze powiadomienie o niebezpieczenstwie wszystkich
oséb znajdujgcych sie w strefie zagrozenia i natychmiastowe podjecie dziatan
majgcych na celu ratowanie zdrowia i zycia osob zagrozonych. W tym celu
korzystamy z sygnatu alarmu lokalnego, ktorym w szkole jest pie¢ sygnatéw
dzwonka, trwajgce okoto 10 sekund kazdy, nastepujgce bezposrednio po sobie.

Alarm lokalny w szkole jest sygnatem, ktéry powinien by¢ znany wszystkim
uczniom i pracownikom szkoty. Tylko w wypadku, gdy nastgpito bezposrednie
zagrozenie zycia, nauczyciel sam podejmuje decyzje o ewakuacji, nie czekajac
na ogtoszenie alarmu.

O ewakuacji decyduje dyrektor ( zastepca) , ktéry po otrzymaniu meldunku od
nauczyciela lub innej osoby zgtaszajgcej zagrozenie oraz rozpoznaniu sytuaciji
podejmuje decyzje o zawiadomieniu stuzb (policja, straz pozarna) i ogtoszeniu
alarmu. W sytuacji braku pradu, sygnat alarmowy moze by¢ ogtaszany za pomocg
gwizdka lub dzwonka recznego z jednoczesnym komunikatem stownym podawanym
przez osoby ogtaszajgce alarm. Jest to sygnat do natychmiastowego dziatan dla
wszystkich pracownikéw szkoty oraz do bezwzglednego wykonywania polecenh
nauczycieli przez uczniéw.
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W duzej liczbie przypadkéw wystgpienia zagrozenia bezpieczenstwa fizycznego
niezbedne jest wezwanie odpowiednich stuzb drogg telefoniczng. Procedura
wezwania powinna odbywac sie zgodnie z ponizszym schematem:

1) wybranie numeru odpowiedniej stuzby. Po zgtoszeniu sie dyzurnego
operatora danej stuzby podanie nastepujgcych informacji:

~ rodzaj stwierdzonego zagrozenia
nazwe i adres szkoty

~ imie i nazwisko oraz petniong funkcje

- telefon kontaktowy

zrealizowane dotad dziatania w reakcji na zagrozenie

2) potwierdzenie przyjecie zgtoszenia i zapisanie danych przyjmujgcego
zgtoszenie.

O zagrozeniu nalezy bezzwtocznie poinformowaé odpowiednie stuzby:

(1 Europejski Telefon Alarmowy 112

Wszystkie dziatania od tej chwili majg prowadzi¢ do jak najszybszej ewakuacji
wszystkich osdb znajdujgcych sie na terenie szkoty. Musimy wiedzie¢, ze od tej chwili
bezwzglednie podporzadkowujemy sie poleceniom oséb funkcyjnych. W przypadku
ucznidow takg osobg jest nauczyciel, z ktérym w tym momencie mamy zajecia. Akcjg
nie moze kierowa¢ wiele oséb, bo prowadzi to tylko do dezorientacji i mozliwosci
wybuchu paniki.
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Po rozpoznaniu zagrozenia i dokonaniu oceny sytuacji nauczyciel decyduje o
mozliwej i najkrotszej drodze ewakuacji z budynku. Uczniowie na polecenie
nauczyciela ustawiajg sie w szeregu i w sposob zorganizowany kierujg sie do
wskazanego wyjscia ewakuacyjnego. Nalezy sie porusza¢ po prawej stronie
korytarzy i klatek schodowych, wykonujac polecenia oséb funkcyjnych. Jezeli alarm
zostanie ogtoszony w czasie przerwy, uczniowie powinni skupi¢ sie wokét najblizej
stojacego nauczyciela. Nauczyciele i uczniowie, ktérzy majg lekcje na wyzszych
kondygnacjach, schodzg po stwierdzeniu, ze uczniowie nizszych kondygnacji opuscili
juz budynek i drogi ewakuacyjne sg juz wolne. Po opuszczeniu budynku uczniowie
wraz z nauczycielem udajg sie na miejsce zbiorki. Jezeli alarm jest ogtoszony w
czasie przerwy to natychmiast udajemy sie (jezeli tylko nie zagraza to naszemu
bezpieczenstwu) pod sale, gdzie mamy mie¢ zajecia i stamtad pod opiekg
nauczyciela postepujemy jak wyzej. Zbiorka na placu alarmowym stuzy sprawdzeniu
obecnosci uczniow klas i ustalenia oséb nieobecnych. Jest to bardzo istotne dla
prowadzenia akcji ratunkowej przez wezwane stuzby ratownicze.

Najwazniejsze zasady, ktére powinien pamietac¢ i przestrzega¢ kazdy uczen z
chwilg ogtoszenia alarmu w szkole:

1) stuchaj i wykonuj doktadnie polecenia nauczyciela
2) badz opanowany, nie ulegaj panice

3) po przerwaniu zajec¢ udaj sie na miejsce zbidrki wraz z klasg drogg wskazywang
przez nauczyciela

4) pomagaj osobom stabszym
5) bezwzglednie podporzgdkowuj sie osobom funkcyjnym

6) nie lekcewaz zagrozenia, nawet wowczas, gdy nie zagraza ci bezposrednio.

W przypadku osob niepetnosprawnych bezpieczna ewakuacja powinna uwzglednia¢
rodzaj oraz stopien niepetnosprawnosci, wiek wychowankéw i ewentualne
wykorzystanie na potrzeby ewakuacji pomocy ze strony innych oséb (pracownikéw,
uczniow).

Aby utatwi¢ ewakuacje o0sOb z niepetnosprawnosciami mozemy wykorzystac
informacje zawarte w procedurach ewakuaciji lub instrukcji bezpieczenstwa budynku:

1) nalezy sporzadzic liste ucznidéw z réznymi rodzajami niepetnosprawnosci,
2) nalezy rozplanowaé zajecia klas, w ktérych uczg sie osoby niepetnosprawne w
taki sposéb, by osoby te nie musiaty przemieszczaC sie poza najnizszg

kondygnacje naziemng budynku (przewaznie parter), nalezy przystosowaé drogi
ewakuacyjne do poruszania sie 0sob z rézng niepetnosprawnoscig

3) nalezy wyznaczy¢ opiekuna osoby niepetnosprawnej na czas ewakuac;ji.
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> WTARGNIECIE NAPASTNIKA ( TERRORYSTY) DO SZKOLY

Ponizsze rekomendacje odnoszg sie do niezbednej reakcji nauczyciela i dotyczag
sytuacji wtargniecia napastnika z niebezpiecznym narzedziem lub bronig, ktory
strzela do os6b znajdujgcych sie na korytarzu i w salach lekcyjnych, tzw. aktywny
strzelec.

g

Jezeli nie miales szansy na ucieczke, ukryj sie, zamknij drzwi na klucz
(zabarykaduj sie) - szybkie zamkniecie drzwi moze uniemozliwi¢ napastnikowi
wejscie do pomieszczeniall

Wycisz i uspokdj uczniow - wszelkie dzwieki wydostajgce sie z sal lekcyjnych
mogg spowodowac probe wejscia napastnika do pomieszczenia lub ostrzelanie
sali lekcyjnej przez drzwi czy sciane

Zaopiekuj sie uczniami, ktérzy potrzebuja pomocy - nalezy zwrdcié
szczegolng uwage na dzieci, ktore specyficznie reagujg na stres i mogg miec
problemy z opanowaniem emaocji.

Poinformuj policje wysylajac informacje tekstowg - SMS o zaistnialej
sytuacji -

Zaston okno, zgas swiatlo - nalezy zaciemni¢ sale aby utrudni¢ obserwacje
0os6b

Nie przemieszczaj si¢ - przemieszczanie sie moze powodowac dzwigki lub cien,
ktéry moze zosta¢ zauwazony przez napastnikéw

Stan ponizej linii okien, zejdz ze swiatta drzwi - przebywanie w Swietle drzwi
rzuca cien i moze zosta¢ zauwazone przez napastnikow

Jezeli padng strzaly, nie krzycz - napastnicy oddajgc na Slepo strzaty przez
zamkniete drzwi chcg sprowokowac krzyki przerazonych osob i upewni¢ sie czy
w salach rzeczywiscie nikogo nie ma

Nie otwieraj nikomu drzwi - interweniujgce oddziaty policji w przypadku takiej
koniecznoéci same otworzg drzwi. Napastnicy mogg zmusié¢ osoby funkcyjne do
przekazania komunikatu, ktéry ma spowodowac otwarcie drzwi

W przypadku wtargniecia napastnika do pomieszczenia podejmij walke,
ktéra moze by¢ ostatnig szansg na uratowanie zycia - w sytuacji obecnosci
aktywnego strzelca jego celem jest zabicie jak najwiekszej liczby ludzi. W takiej
sytuacji podjecie walki moze dac jedyng szanse na uratowanie zycia.

Czekaj na pomoc.
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> PODLOZENIE tADUNKU WYBUCHOWEGO

Otrzymanie informacji o podtozeniu tadunku wybuchowego:

1)

2)

3)

4)

5)

6)

7

8)

9)

Uzyskujac informacje ( telefonicznie, mailowo .... ) o poditozeniu tadunku
wybuchowego zapamietaj jak najwiekszg ilosé¢ szczegdétéw - uzyskane
informacje/szczegdty mogg byc istotne dla policji dla identyfikacji sprawcy alarmu

Zapisz natychmiast wszystkie uzyskane lub zapamietane informacje - w
przypadku stresujgcej sytuacji po pewnym czasie mozesz mieC problemy z
przypomnieniem sobie istotnych informacji

Poinformuj niezwlocznie o otrzymaniu zgtoszenia osobe odpowiedzialng w
szkole za uruchomienie procedury - osoba odpowiedzialna moze zarzgdzi¢
ewakuacje catosci personelu szkoty

Po uslyszeniu sygnatu o podiozeniu tadunku wybuchowego rozpocznij
ewakuacje zgodnie z planem ewakuacji - ewakuacja musi by¢é rozpoczeta
niezwtocznie po ogtoszeniu odpowiedniego sygnatu. Ma ona na celu ochrone
personelu przed skutkami ewentualnej eksplozji fadunku.

Nie uzywaj telefonu komoérkowego - eksplozja tadunku moze zostac
zainicjowana falami emitowanymi przez telefon komérkowy

Sprawdz, jezeli mozesz, czy w klasie pozostaty przedmioty, ktére nie naleza
do jej wyposazenia - stwierdzenie obecnosci nieznanego przedmiotu w klasie
moze przyspieszy¢ akcje policji i zminimalizowac¢ skutki ewentualnej eksplozji

Bezwzglednie wykonuj polecenia osoby kierujgcej sytuacja kryzysowa lub
funkcjonariuszy stuzb - w trakcie uruchomienia procedury niezbedna jest
dyscyplina i niezwtoczne wykonywanie wszystkich polecen osoby kierujgcej
sytuacjg kryzysowag

W miejscu ewakuacji policz wszystkie dzieci i poinformuj osobe
odpowiedzialng za kierowanie dziataniami kryzysowymi - szybkie
sprawdzenie obecnosci wszystkich dzieci, utatwi zakonczenie ewakuacji catoSci
personelu szkoty

Poinformuj rodzicéw o miejscu odbioru dzieci i drodze dojazdu - informacja
ta pozwoli rodzicom na sprawny odbiér dzieci i nie spowoduje blokowania drog
ewakuacyjnych

Przez podejrzany pakunek rozumiemy przesytke, ktéra moze zawiera¢ tadunek
wybuchowy.



Szkota Podstawowa im. M. Konopnickiej w Droszewie

> PODLOZENIE PODEJRZANEGO PAKUNKU

Podejrzany pakunek to przesytka z tadunkiem wybuchowym Ilub nieznang
substancjg. W przypadku podejrzenia jej otrzymania:

1)

2)

3)

4)

5)

6)

7

8)

9)

Odizoluj miejsce znajdowania sie podejrzanego pakunku - nalezy zatozy¢, ze
podejrzany pakunek jest tadunkiem wybuchowym, dopdki taka ewentualnosé nie
zostanie wykluczona

Nie dotykaj, nie otwieraj i nie przesuwaj podejrzanego pakunku - w
przypadku fadunku wybuchowego moze on eksplodowa¢ w trakcie proby
manipulowania

Okryj pakunek w przypadku stwierdzenia wydobywania sie z niego innej
substanciji (tylko jezeli czas na to pozwala) - okrycie pakunku w przypadku
wycieku nieznanej substancji moze ograniczy¢ rozprzestrzenianie sie substancji

Poinformuj o stwierdzeniu pakunku osobe odpowiedzialng za uruchomienie
procedury - osoba odpowiedzialna moze zarzadzi¢ ewakuacje catosci personelu
szkoty

Po ustyszeniu sygnatu o podtozeniu tadunku wybuchowego rozpocznij
ewakuacje zgodnie z planem ewakuacji - ewakuacja musi by¢ rozpoczeta
niezwtocznie po ogtoszeniu odpowiedniego sygnatu. Ewakuacja ma na celu
ochrone personelu przed skutkami ewentualnej eksplozji tfadunku

Nie uzywaj telefonu komoérkowego - eksplozja tadunku moze zostac
zainicjowana falami emitowanymi przez telefon komérkowy

Bezwzglednie wykonuj polecenia osoby kierujgcej sytuacja kryzysowa lub
funkcjonariuszy stuzb - w trakcie uruchomienia procedury niezbedna jest
dyscyplina i niezwtoczne wykonywanie wszystkich polecen osoby kierujgcej
sytuacjg kryzysowag

W miejscu ewakuacji policz wszystkie dzieci i poinformuj osobe
odpowiedzialng za kierowanie dziataniami kryzysowymi - szybkie
sprawdzenie obecnosci wszystkich dzieci, utatwi zakonczenie ewakuacji catosci
personelu szkoty

Poinformuj rodzicéw o miejscu odbioru dzieci i drodze dojazdu - informacja
ta pozwoli rodzicom na sprawny odbiér dzieci i nie spowoduje blokowania drog
ewakuacyjnych
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2.Zagrozenia wewnetrzne

Do najwazniejszych zagrozen wewnetrznych w szkole nalezg: agresywne
zachowania ucznia oraz zjawisko tzw. fali, korzystanie przez uczniéw z substanciji
psychoaktywnych, kradziez Iub wymuszenia pieniedzy Iub przedmiotow
wartosciowych, pedofilia, pornografia, prostytucja, picie alkoholu, wypadek lub czyn
karalny dokonany przez ucznia. Zagrozeniom w szkole zwykle towarzysza
poprzedzajgce je lub im towarzyszgce widoczne symptomy zachowan uczniow, na
podstawie ktérych mozna je rozpoznac. Ofiary negatywnych dziatan w szkole zwykle
skarzg sie na bdle gtowy czy brzucha lub na brak apetytu. Czesto pojawia sie posréd
nich nieche¢ do chodzenia do szkoty (wagary) lub catkowita absencja. W rodzinie
pojawia sie agresja wobec rodzenstwa i rodzicow, widoczny niepokdj, rozdraznienie
lub lekowe reagowanie na rézne sytuacje. Uczniowie izolujg sie i szukajg
samotnosci. Odbija sie to negatywnie na ich wynikach w nauce. Nauczyciele i
rodzice powinni zauwazyC te zachowania i rozpoczg¢ wyjasnianie ich przyczyn.
Nalezy pamieta¢, ze uczniowie na ogdt ukrywaja, iz stali sie ofiarami czynéw
zabronionych, wstydzg sie, nie chcg martwi¢ nauczycieli/rodzicow. Wreszcie
przypisujg sobie wine za to, co ich spotkato.

Procedury postepowania w sytuacjach zachowania agresywnego ze strony
ucznioéw.

Definicja zachowania agresywnego:

- Bojki;

- Wulgarne zachowanie, lekcewazgcy i arogancki stosunek do uczniow i
pracownikow szkoty;

- Nierespektowanie zarzgdzen obowigzujgcych na terenie szkoty;

- Wymuszanie, zastraszanie, podzeganie do bojek, wyzywanie;

- Dewastowanie mienia szkolnego i cudzej wtasnosci;

- Stworzenie zagrozenia dla zycia i zdrowia wtasnego i innych — posiadanie
niebezpiecznych przedmiotéw (srodki pirotechniczne, tancuchy, noze, zapalniczki,
kije, itp.), uzywanie ognia na terenie szkoty, posiadanie niebezpiecznych substanciji.

> Postepowanie w sytuacji zachowania agresywnego ze strony uczniéw:

1. Zdecydowane i stanowcze, bez wdawania sie w dyskusje, catkowite przerwanie
negatywnych zachowan sprawcy wobec ofiary.

2. Rozdzielenie stron.

3. Ustalenie granic: nie dopuszczenie do przejawow agresji wobec siebie jako
osoby interweniujgce;.

4. Wezwanie wychowawcy lub pedagoga (ocena zagrozenia i podjecie decyzji o
interwenciji).

5. Powiadomienie dyrekciji, rodzicéw i/lub policji.

6. Proba mediacji miedzy stronami konfliktu — w sytuacji wyjatkowo trudnej role
mediatora przejmuje pedagog szkolny.

7. Przyznanie punktéw ujemnych.
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> Postepowanie w sytuacji posiadania przedmiotéw niedozwolonych na
terenie szkoty:

1. Nakfonienie ucznia do oddania niebezpiecznego przedmiotu (jezeli uczen
odmawia oddania przedmiotu zabronionego nalezy go poinformowac, ze ma taki
obowigzek, w przypadku dalszej odmowy, uczen ponosi konsekwencje za ztamanie
regulaminu szkolnego; w przypadku, gdy uzycie zabronionego przedmiotu moze
stanowi¢ zagrozenie dla zycia lub zdrowia — natychmiastowe powiadomienie
dyrekcji szkoty, ktéra zawiadamia policje).

2. W kazdym przypadku powiadomienie rodzicow, wychowawcy i dyrekcji szkoty,
takze kuratora sgdowego (jezeli uczen jest pod jego opieka).

3. Przyznanie punktow ujemnych.

> Postepowanie w przypadku zachowania uniemozliwiajgcego
prowadzenie lekcji (wulgarne zachowania w stosunku do rowiesnikow,
nauczyciela, glosne rozmowy, spacery po sali, brak reakcji na polecenia
nauczyciela):

1. Upomnienie stowne.

2. Préba uspokojenia sytuacji w klasie.

3. Powiadomienie wychowawcy klasy (nagana wychowawcy).

4. W kazdym przypadku, powiadomienie rodzicéw (prawnych opiekunéw oraz
ewentualnie kuratora sgdowego).

5. W przypadku braku reakcji na interwencje nauczyciela i wychowawcy,
powiadomienie dyrekcji szkoty.

6. Konsekwencje: zgodne ze statutem szkoty (nagana dyrekciji, przeniesienie do
innego oddziatu, karne przeniesienie do innej szkoty).

7. Przyznanie punktéw ujemnych.

8. Systematyczne spotkania z pedagogiem szkolnym.

> Postepowanie w sytuacji naruszenia nietykalnosci osobistej nauczyciela
lub pracownika szkoly (obelzywe wyzwiska, grozby, opluwanie, przyczepianie
karteczek, rzucanie przedmiotami, agresja fizyczna, zabranie przedmiotu
nalezacego do nauczyciela lub pracownika szkoty):

1. Powiadomienie wychowawcy, dyrekcji, rodzicéw i ew. kuratora sgdowego.

2. W kazdym przypadku powiadomienie policji i sgdu rodzinnego.

3. Natychmiastowe przyznanie weksla z punktami ujemnymi, wpis do dziennika
oraz do szkolnego zeszytu interwenciji.

4. Nagana dyrektora szkoty.

5. Oprécz wszczetych procedur prawnych, wyznaczenie rodzaju zadoscuczynienia
(np. praca spoteczna)
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> Postepowanie w sytuacji stwierdzenia dewastacji mienia szkolnego i
cudzej wiasnosci:

1. Interwencja swiadka zdarzenia — powstrzymanie sprawcéw.

2. W przypadku braku mozliwosci ustalenia sprawcy/sprawcow, rozmowa z
wszystkimi osobami moggcymi sie znajdowa¢ w miejscu zdarzenia, podjecie
czynnosci majgcych na celu ustalenie sprawcy/sprawcoéw.

3. Wezwanie rodzicow.

4. W przypadku duzej szkody obligatoryjne wezwanie policji.

5. Wszczecie procedur prawnych majgcych na celu wyciggniecie konsekwencji
materialnych wobec rodzicow sprawcow lub odpracowanie szkody.

6. Przyznanie punktéw ujemnych.

> Postepowanie w sytuacji wagaréw ucznia:

1. W przypadku nieusprawiedliwionej nieobecnosci ucznia (jeden tydzien),
telefoniczne powiadomienie rodzicéw/prawnych opiekunéw ucznia o wagarach.

2. Wystanie pisemnego upomnienia-zawiadomienia do rodzicéw/prawnych
opiekunéw o absencji ucznia (po dwoch tygodniach nieobecnosci) i nierealizowaniu
przez niego obowigzku szkolnego lub obowigzku nauki.

3. W przypadku niereagowania prawnych opiekunéw/rodzicéw na przedtuzajgce sie
wagary, wizyta w domu ucznia pedagoga szkolnego i wychowawcy w asyscie strazy
miejskiej.

4. W przypadku dalszego braku reakcji prawnych opiekunéw/rodzicéw ucznia
wszczecie postepowania administracyjnego i administracyjna egzekucja realizacji
obowigzku szkolnego lub nauki, powiadomienie sgdu rodzinnego.

> Procedury powiadamiania rodzicow lub prawnych opiekunéw ucznia o
trudnych sytuacjach wychowawczych:

1. Wychowawca oddziatu powiadamia telefonicznie, osobiscie lub pisemnie
rodzicow lub prawnych opiekundéw o trudnych sytuacjach wychowawczych,
korzystajgc z danych osobowych zapisanych w dzienniku lekcyjnym.

2. Wychowawca sporzadza notatke stuzbowg z powiadomienia rodzicéw w
dzienniku lekcyjnym oddziatu w rubryce ,Kontakty wychowawcy z rodzicami”.

3, W przypadku nieobecnosci wychowawcy nalezy zachowa¢ obowigzujgcg w
szkole droge stuzbowg ( nauczyciel, pedagog, dyrekcja).

4. W sytuacji zgtoszenia przez rodzicow lub prawnych opiekundéw zmiany miejsca
pobytu na okres dtuzszy niz jedna doba, wychowawca zobowigzany jest spisa¢ z
rodzicami oswiadczenie o zmianie miejsca ich pobytu wraz z telefonem i adresem
kontaktowym.

5. W przypadku braku informaciji od rodzicow o zmianie miejsca ich pobytu, opieka
nad dzieckiem w szczegolnie trudnych sytuacjach wychowawczych zostanie
przekazana odpowiednim instytucjom.
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> Postepowanie nauczyciela wobec ucznia, ktory stat sie ofiarg czynu
karalnego:

1. Udzielenia pierwszej pomocy (przedmedycznej), badz zapewnienie jej udzielenia
przez wezwanie lekarza, w przypadku kiedy ofiara doznata obrazen.

2. Niezwtoczne powiadomienie dyrektora szkoty.

3. Powiadomienie rodzicow ucznia.

4. Niezwtoczne wezwanie policji w przypadku, kiedy istnieje koniecznos¢
profesjonalnego zabezpieczania sladéw przestepstwa, ustalenia okolicznosci i
ewentualnych swiadkow zdarzenia.

> Postepowanie w przypadku uzyskania informacji, ze uczen ktoéry, nie
ukonczyt 18 lat, uzywa alkoholu lub innych srodkéw w celu wprowadzenia sie
w stan odurzenia, uprawia nierzad, badz przejawia inne zachowania
swiadczace o demoralizaciji:

1. Przekazanie uzyskanej informacji wychowawcy klasy.

2. Wychowawca informuje o fakcie pedagoga szkolnego i dyrektora szkoty.

3. Wychowawca wzywa do szkoty rodzicow (prawnych opiekundw) ucznia i
przekazuje im uzyskang informacje. W przypadku potwierdzenia, zobowigzuje
ucznia do zaniechania negatywnego postepowania, rodzicow zas bezwzglednie do
szczegolnego nadzoru nad dzieckiem. W toku interwencji profilaktycznej moze
zaproponowac rodzicom skierowanie dziecka do specjalistycznej placowki i udziatu
dziecka w programie terapeutycznym.

4. Jezeli rodzice odmawiajg wspotpracy lub nie stawiajg sie do szkoty, a nadal z
wiarygodnych zrédet naptywajg informacje o przejawach demoralizacji ich dziecka,
szkota pisemnie powiadamia o zaistniatej sytuacji sgd rodzinny lub policje
(specjaliste ds. nieletnich).

5. Szkota powiadamia sad lub policje, jezeli wykorzysta wszystkie dostepne jej
srodki oddziatywan wychowawczych (rozmowa z rodzicami, ostrzezenie ucznia,
spotkania z pedagogiem, psychologiem, itp.), a ich zastosowanie nie przynosi
oczekiwanych rezultatow. Dalszy tok postepowania lezy w kompetenciji tych
instytuciji.

6. Jezeli zachowania swiadczgce o demoralizacji przejawia uczen, ktory ukonczyt
18 lat, a nie jest to udziat w dziatalnosci grup przestepczych czy popetnienie
przestepstwa, to postepowanie nauczyciela powinno by¢ okreslone przez
wewnetrzny regulamin szkoty.

Uwaga!

W przypadku uzyskania informacji o popetnieniu przez ucznia, ktéry ukonczyt 17 lat
przestepstwa sciganego z urzedu lub jego udziatu w dziatalnosci grup przestepczych,
zgodnie z art. 304 § 2 kodeksu postepowania karnego szkota, jako instytucja, jest
obowigzana niezwtocznie zawiadomi¢ o tym prokurature lub policje.
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> Postepowanie w sytuacji podejrzenia, ze na terenie szkoty znajduje sie
uczen bedacy pod wplywem alkoholu lub innych srodkéw odurzajacych:

1. Powiadomienie wychowawcy klasy, dyrekcji oraz pielegniarki szkolnej.

2. Odizolowanie ucznia od reszty klasy, ale ze wzgleddw bezpieczenhstwa
niepozostawianie go samego; stworzenie warunkow, w ktorych nie bedzie
zagrozone jego zycie ani zdrowie.

3. Wezwanie lekarza w celu stwierdzenia stanu trzezwosci lub odurzenia,
ewentualnie udzielenia pomocy medycznej.

4. Zawiadomienie o tym fakcie rodzicow/opiekundw ucznia, ktérych zobowigzuje sie
do niezwtocznego odebrania ucznia ze szkoty. Gdy rodzice/opiekunowie odmowig
przyjazdu, o pozostawieniu ucznia w szkole, czy przewiezieniu do placowki stuzby
zdrowia, albo przekazaniu go do dyspozycji funkcjonariuszom policji decyduje
lekarz, po ustaleniu aktualnego stanu zdrowia ucznia i w porozumieniu z
dyrektorem szkoty.

5. Szkota zawiadamia najblizszg jednostke policji, gdy rodzice ucznia bedgcego pod
wptywem alkoholu odmawiajg przyjscia do szkoty, a jest on agresywny, bgdz swoim
zachowaniem daje powdd do zagrozenia albo zagraza zyciu bgdz zdrowiu innych
0s6b. W przypadku stwierdzenia stanu nietrzezwosci, policja ma mozliwo$¢
przewiezienia ucznia do izby wytrzezwien, albo do policyjnych pomieszczen dla
0s6b zatrzymanych na czas niezbedny do wytrzezwienia (maksymailnie do 24
godzin). O fakcie umieszczenia zawiadamia sie rodzicéw/opiekundéw oraz sad
rodzinny jesli uczen nie ukonczyt 18 lat.

6. Pozniejsze przeprowadzenie rozmowy z rodzicami w obecnosci ucznia i
pedagoga szkolnego, zobowigzanie ucznia do zaniechania negatywnego
zachowania, podjecie ewentualnych dziatanh terapeutycznych.

7. Przyznanie uczniowi weksla z punktami ujemnymi.

8. Jezeli powtarzajg sie przypadki, w ktérych uczen (przed ukonczeniem 18 lat)
znajduje sie pod wptywem alkoholu lub narkotykow na terenie szkoty, to szkota ma
obowigzek powiadomienia o tym policji (specjalisty do spraw nieletnich) lub sadu
rodzinnego.

Uwaga!

Spozywanie alkoholu na terenie szkoty przez ucznia, ktéry ukonczyt 17 lat, stanowi
wykroczenie z art., 431 ust. 1 Ustawy z dnia 26 pazdziernika 1982 r. o wychowaniu
w trzezwosci i przeciwdziataniu alkoholizmowi. Nalezy o tym fakcie powiadomi¢
policje. Dalszy tok postepowania lezy w kompetencji tej instytucji.

» Postepowanie w przypadku znalezienia na terenie szkoty substancji
przypominajacej wygladem narkotyk:

1. Zabezpieczenie substanciji, przy zachowaniu srodkéw ostroznosci, przed
dostepem do niej oséb niepowotanych oraz ewentualnym jej zniszczeniem do
czasu przyjazdu policji.

2. Powiadomienie o zaistniatym zdarzeniu dyrektora szkoty i wezwanie policiji.
3. Préba ustalenia wiasciciela substanciji.

4. Niezwtocznie przekazanie zabezpieczonej substancji policji i przekazanie
informacji dotyczgcych szczegotow zdarzenia.
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> Postepowanie w przypadku podejrzenia, ze uczen posiada przy sobie
substancje przypominajaca narkotyk lub inny srodek niebezpieczny ( e-
papieros ...):

1. Nauczyciel, w obecnosci innej osoby (wychowawca, dyrektor, pedagog, itp.) ma
prawo zgdac, aby uczen przekazat mu te substancje, pokazat zawartosc torby
szkolnej oraz kieszeni (we wlasnej odziezy), ewentualnie innych przedmiotow
budzacych podejrzenie co do ich zwigzku z poszukiwang substancjg. Nauczyciel
nie ma prawa samodzielnie wykonywac czynnosci przeszukania odziezy ani teczki
ucznia, jest to czynnos¢ zastrzezona wytgcznie dla policiji.

2. Powiadomienie dyrektora szkoty.

3. Powiadomienie o zaistniatym fakcie rodzicow/opiekunéw ucznia i wezwanie ich
do natychmiastowego stawiennictwa w szkole.

4. W przypadku, gdy uczen, mimo wezwania, odmawia przekazania nauczycielowi
substancji i pokazania zawarto$ci teczki, szkota wzywa policje, ktéra przeszukuje
odziez i przedmioty nalezgce do ucznia oraz zabezpiecza znaleziong substancje i
zabiera jg do ekspertyzy.

5. Jezeli uczen wyda substancje dobrowolnie, nauczyciel, po odpowiednim
zabezpieczeniu, zobowigzany jest bezzwtocznie przekazac jg do jednostki policiji.
Wczesniej probuje ustali¢, w jaki sposob i od kogo, uczen nabyt substancije.

6. Cate zdarzenie nauczyciel dokumentuje, sporzgdzajgc mozliwie doktadng
notatke z ustalen wraz ze swoimi spostrzezeniami.

Uwaga!

Zgodnie z przepisami ustawy o przeciwdziataniu narkomanii w Polsce karalne jest:
- posiadanie kazdej ilosci srodkdw odurzajgcych lub substancji psychotropowych;
- wprowadzanie do obrotu srodkéw odurzajgcych;
- udzielanie innej osobie, utatwianie lub umozliwianie ich uzycia oraz naktanianie
do uzycia;
- wytwarzanie i przetwarzanie srodkow odurzajgcych.

Kazde z wymienionych zachowan jest czynem karalnym w rozumieniu przepisow
ustawy o postepowaniu w sprawach nieletnich, jesli sprawcg jest uczen, ktory
ukonczyt 13 lat, a nie ukonczyt 17 lat.

Z przestepstwem mamy do czynienia jezeli ktorys z wymienionych czynow popetnit
uczen po ukonczeniu 17 lat. W takiej sytuacji majg zastosowanie przepisy ustawy z
dnia 6 czerwca 1997 r., Kodeks postepowania karnego.

Jezeli przestepstwo ma miejsce na terenie szkoty, nalezy wezwac policje.
W kazdym przypadku popetnienia czynu karalnego przez ucznia, ktéry nie ukonczyt
17 lat nalezy zawiadomic policje lub sad rodzinny, a w przypadku popetnienia

przestepstwa przez ucznia, ktéry ukonczyt 17 rok zycia prokuratora lub policje (art. 4
Upn i art. 304 Kpk).
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> Postepowanie w przypadku stwierdzenia palenia tytoniu przez ucznia:

1. Zgtoszenie faktu wychowawcy.

2. Wychowawca w porozumieniu z pedagogiem powiadamia o fakcie
rodzicow/prawnych opiekundw ucznia oraz dyrekcje.

3. Rozmowa dyscyplinujgca i profilaktyczna — powiadomienie ucznia w obecnosci
rodzicow o konsekwencjach zdrowotnych i prawnych palenia przez osoby
niepetnoletnie.

4. Przyznanie weksla z punktow ujemnych.

5. Uczen przygotowuje gazetke szkolng na temat szkodliwosci palenia oraz moze
by¢ zobowigzany do wykonania innej pracy spotecznej na rzecz Srodowiska.

Uwaga!

W przypadku znalezienia na terenie szkoty broni, materiatdbw wybuchowych, innych
niebezpiecznych substancji lub przedmiotow, nalezy zapewnié bezpieczenstwo
przebywajgcym na terenie szkoty osobom, uniemozliwi¢ dostep oséb postronnych do
tych przedmiotow i wezwac policje — tel. 997 lub 112.

> Postepowanie wobec ucznia — sprawcy czynu karalnego lub
przestepstwa:

1. Niezwtoczne powiadomienie dyrektora szkoty.

2. Ustalenie okolicznosci czynu i ewentualnych swiadkow zdarzenia.

3. Przekazanie sprawcy (o ile jest znany i przebywa na terenie szkoty) dyrektorowi
szkoty lub pedagogowi szkolnemu pod opieke.

4. Powiadomienie rodzicéw ucznia-sprawcy.

5. Niezwtoczne powiadomienie policji w przypadku gdy sprawa jest powazna
(rozbdj, uszkodzenie ciata, itp. ) lub gdy sprawca nie jest uczniem szkoty i jego
tozsamosc nie jest nikomu znana.

6. Zabezpieczenie ewentualnych dowodow przestepstwa, lub przedmiotéw
pochodzacych z przestepstwa i przekazanie ich policji (np. sprawca rozboju na
terenie szkoty uzywa noza i uciekajgc porzuca go lub porzuca jakis przedmiot
pochodzgcy z kradziezy).

> Postepowanie w sytuacji agresywnego zachowania pracownika szkoty
wobec ucznia. (wyzwiska, szarpanie, uderzenia, zniszczenie lub zabranie
mienia ucznia — z wyjatkiem przedmiotéw niedozwolonych):

1. Na wniosek ucznia, pracownika szkoty lub rodzica, dyrekcja szkoty przeprowadza
niezwtocznie postepowanie wyjasniajgce ze stronami konfliktu.

2. W przypadku potwierdzenia sie zarzutéw — podjecie przez dyrektora szkoty
postepowania dyscyplinarnego wobec pracownika — powiadomienie odpowiednich
organow.
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> Procedura postepowania na wypadek wystapienia przypadkoéw pedofilii
w szkole

Nalezy bezzwtocznie podjgc¢ dziatania majgce na celu powstrzymanie tego zjawiska.

[ w pierwszym kroku po stwierdzeniu zagrozenia nalezy powiadomi¢ dyrektora oraz

pedagoga/psychologa szkolnego

1 w przypadku potwierdzenia informacji o pojawianiu sie o0s6b obcych,

zaczepiajgcych uczniow, nalezy bezzwitocznie powiadomi¢ najblizszg placowke

Policji

(1 nastepnie dyrektor szkoty winien przekaza¢ pracownikom szkoty informacje o

stwierdzonym zagrozeniu

(1 wychowawcy klas oraz pedagogowie szkolni winni podja¢ dziatania profilaktyczne

wsrod uczniow w celu wskazania potencjalnego zagrozenia oraz wskazania

mozliwych form przekazania informacji o osobach, ktére mogg stwarza¢ zagrozenie

1 w przypadku stwierdzenia, ze uczen byt molestowany, bezzwiocznie powinni

zosta¢ powiadomieni rodzice/prawni opiekunowie ucznia oraz policia w celu

przeprowadzenia czynno$ci sprawdzajgcych, ktére umozliwig ustalenie sprawcy

molestowania

e wychowawca Ilub pedagog/psycholog szkolny przeprowadza indywidualng
rozmowe z uczniem (w obecnosci rodzicow ustala przyczyny i okolicznosci
zdarzenia)

1 dyrektor winien wezwac do szkoty rodzicow/prawnych opiekunéw ucznia

1 wychowawca lub pedagog/psycholog szkolny winien przeprowadzi¢ rozmowe z

rodzicami/prawnymi opiekunami ucznia sprawcy na temat zdarzenia

) dyrektor szkoty w porozumieniu z rodzicami/prawnymi opiekunami ustali dziatania

z udziatem psychologa dzieciecego lub pedagoga w celu zapewnienia opieki na

uczennicg/uczniem

Podstawy prawne uruchomienia procedury : Kodeks Karny: art. 197 § 3; art. 200 art. 200a; art.
200b;

> Procedura postepowania na wypadek wystgpienia przypadkéow
rozpowszechniania pornografii w szkole przez ucznia

[0 W przypadku powziecia przez nauczyciela/rodzica lub inng osobe informacji o
rozpowszechnianiu przez ucznia pornografii w Internecie, w szkole nalezy
bezzwtocznie powiadomic¢ dyrektora szkoty oraz administratora sieci o zaistniatym
zdarzeniu

[0 W przypadku, gdy uczeh przekazuje informacje o osobach, ktére pokazywaty
materiaty pornograficzne, konieczne jest zapewnienie anonimowos$ci w celu
unikniecia ewentualnych konsekwencji, ktére mogg by¢é zwigzane z przemoca
skierowang wobec tego ucznia przez sprawcow zdarzenia.

(1 Dyrektor szkoty winien przekaza¢ informacje o stwierdzonym zagrozeniu
pracownikom szkoty.

1 Wychowawca klasy i pedagog szkolny winien podjg¢ dziatania profilaktyczne
wsréd ucznidow w celu wskazania zagrozen, jakie niesie za sobg upublicznianie
materiatdw o charakterze pornograficznym oraz wskazania mozliwych konsekwencji
tego typu dziatan

(1 Dyrektor winien wezwa¢ do szkoty rodzicdw/prawnych opiekundéw ucznia, ktéry
rozpowszechniat materiaty pornograficzne
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1 Wychowawca lub pedagog/psycholog szkolny winien przeprowadzi¢ rozmowe z
rodzicami/prawnymi opiekunami ucznia sprawcy na temat zdarzenia.

> Procedura postepowania na wypadek wystgpienia przypadkéw
prostytucji w szkole lub wsréd uczniéw

W przypadku otrzymania informacji o sytuacji, w ktérej uczen byt Swiadkiem
czynnosci moggcych mie¢ znamiona prostytucji, nauczyciel/pracownik przyjmujacy
zawiadomienie powinien powiadomi¢ o zaistniatym wydarzeniu dyrektora szkoty.

1 W przypadku uzyskania informacji, ze uczen, ktoéry nie ukohczyt 18 lat, uprawia
nierzgd, bgdz przejawia inne zachowania $wiadczgce o demoralizacji, nauczyciel
powiadamia wychowawce klasy, ktéry powinien wezwaé do szkoty
rodzicow/prawnych opiekundéw ucznia.

[0 W przypadku stwierdzenia przez pracownika/nauczyciela, ze uczen/uczennica
Swiadomie lub nie, dopuszczat sie czynnosci, ktore mogtyby byC uznane za
prostytuowanie sie, powinien wezwac¢ do szkoty rodzicéw/prawnych opiekunow
ucznia.

1 Wychowawca winien przeprowadzi¢ rozmowe z rodzicami oraz z uczniem, w ich
obecnosci. W przypadku potwierdzenia informacji, zobowigzuje ucznia do
negatywnego postepowania, rodzicow zas bezwzglednie do szczegdlnego nadzoru
nad dzieckiem. W toku interwencji profilaktycznej mozna zaproponowaé rodzicom
skierowanie dziecka do specjalistycznej placowki i udziat dziecka w programie
terapeutycznym.

[ Jezeli rodzice/opiekunowie prawni ucznia odmawiajg wspotpracy lub nie stawiajg
sie do szkoty, a nadal z wiarygodnych zrédet naptywajg informacje o przejawach
demoralizacji ich dziecka, dyrektor szkoty winien pisemnie powiadomi¢ o zaistniatej
sytuacji sad rodzinny lub Policje (specjaliste ds. nieletnich).

1 W sytuacji, gdy szkota wykorzystata wszystkie dostepne jej Srodki oddziatywan
wychowawczych (rozmowa 2z rodzicami, ostrzezenia wucznia, spotkania z
pedagogiem, psychologiem i itp.), a ich zastosowanie nie przynosi oczekiwanych
rezultatow, dyrektor szkoty winien powiadomi¢ sad rodzinny lub Policje. Dalszy tok
postepowania lezy w kompetencji tych instytucji.

[ Jezeli postepowanie Swiadczgce o demoralizacji przejawia uczen, ktoéry ukonczyt
18 lat, a nie jest to udziat w dziatalnosci grup przestepczych, czy popetnienie
przestepstwa, to postepowanie nauczyciela powinno by¢ okreslone przez statut i/lub
regulamin szkoty.

1 W przypadku uzyskania informacji o popetnieniu przez ucznia, ktéry ukonczyt 17
lat, przestepstwa Sciganego z urzedu lub jego udzialu w dziatalnosci grup
przestepczych, zgodnie z art. 304 § 2 kodeksu karnego, dyrektor szkoty jest
obowigzany niezwtocznie zawiadomic o tym prokuratora lub Policje.

[0 Dyrektor szkoty winien powiadomi¢ Policie o podejrzeniu popetnienia
przestepstwa.

1 Wychowawca lub pedagog/psycholog szkolny winien przeprowadzi¢ rozmowe z
rodzicami/prawnymi opiekunami ucznia sprawcy na temat zdarzenia.

(1 Dyrektor szkoty w porozumieniu z rodzicami/prawnymi opiekunami ustala
konieczno$¢ podjecia dziatah z udziatem psychologa dzieciecego w celu
zapewnienia opieki nad uczniem/uczennicg, ktérzy swiadomie lub nie dopuszczali sie
czynnosci, ktére mogtyby by¢ uznane za prostytuowanie sie.

Podstawa prawna: Kodeks Karny: art. 18 § 3, art. 203, art. 204.
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> Procedura postepowania w sytuacji wystgpienia przypadkéw
niepokojacych zachowan seksualnych uczniéw w szkole

Nauczyciel lub inny pracownik szkoty pracownik powinien powiadomi¢ wychowawce
klasy i/lub pedagoga/psychologa szkolnego o przypadkach niepokojgcych zachowan
seksualnych ucznibw w szkole, a jezeli jest ich $wiadkiem, zgda od ucznia
zaprzestania czynnosci i podejmuje z nim rozmowe wychowawczg.

1 W przypadku, gdy uczenh przekazuje nauczycielowi informacje o niepokojgcych
zachowaniach seksualnych, konieczne jest zapewnienie anonimowos$ci w celu
unikniecia ewentualnych konsekwencji, ktére mogg by¢ zwigzane z przemocg
skierowang wobec tego ucznia przez uczniow, ktérzy brali czynny udziat w tego typu
zachowaniach

1 Wychowawca lub pedagog/ psycholog szkolny przeprowadza rozmowe z uczniem
oraz informuje o zaistniatym zdarzeniu rodzicéw ucznia.

[ Jezeli przeprowadzenie rozmowy z uczniem nie jest wystarczajgce dla zmiany jego
zachowan, wychowawca, pedagog lub psycholog szkolny przekazuje rodzicom
informacje o zachowaniu ich dziecka, zobowigzujgc ich jednoczes$nie do
szczegoblnego nadzoru nad nim

1 Wychowawca moze wezwac rodzicdw/opiekundow prawnych ucznia do szkoty i
przeprowadzi¢ rozmowe z uczniem w ich obecnosci oraz ustalic z nimi dalsze
wspolne postepowanie z dzieckiem.

1 W sytuacji kiedy rodzice odmawiajg wspotpracy lub nie reagujg na wezwanie do
pojawienia sie w szkole, gdy szkota wykorzysta dostepne jej metody oddziatywan
wychowawczych i nie przynoszg one spodziewanych efektéw, a zachowanie ucznia
wskazuje na znaczny stopien demoralizacji (np. uprawianie nierzgdu), dyrektor
szkoty pisemnie powiadamia o zaistniatej sytuacji Sgd Rejonowy Wydziat Rodzinny i
Nieletnich lub Policje — Wydziat ds. Nieletnich.

[1 Gdy zachowanie ucznia moze $wiadczy¢ o popetnieniu przez niego przestepstwa
(np. gwattu), pedagog/psycholog szkolny w porozumieniu z dyrektorem szkoty po
uprzednim powiadomieniu o zajsciu rodzicow/opiekunéw ucznia, zawiadamia
najblizszg jednostke Policji, ktéra dalej postepuje zgodnie ze swoimi procedurami.
Pedagog cate zdarzenie dokumentuje, sporzgdzajgc mozliwie doktadng notatke.

[ Jezeli postepowanie Swiadczgce o demoralizacji przejawia uczen, ktoéry ukonczyt
18 lat, a nie jest to udziat w dziatalnosci grup przestepczych, czy popetnienie
przestepstwa, to postepowanie nauczyciela powinno by¢ okreslone przez statut i/lub
regulamin szkoty.

1 W przypadku uzyskania informacji o popetnieniu przez ucznia, ktéry ukonczyt 17
lat, przestepstwa Sciganego z urzedu lub jego udzialu w dziatalnosci grup
przestepczych, zgodnie z art. 304 § 2 kodeksu karnego, dyrektor szkoty jako
przedstawiciel instytucji jest obowigzany niezwtocznie zawiadomi¢ o tym prokuratora
lub Policje.
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Metody wspétpracy szkoly z policja.

W ramach dtugofalowej pracy profilaktyczno — wychowawczej szkota i policja
utrzymujg stalg, biezgcg wspotprace w zakresie profilaktyki zagrozenh.

Koordynatorami wspotpracy powinni  byé: pedagog/psycholog szkolny oraz
specjalista ds. nieletnich i patologii wtasciwej jednostki policji.

Do wspotpracy ze szkotg zobowigzany jest takze dzielnicowy, w rejonie ktorego
znajduje sie szkota/placowka.

Pracownicy szkoty wyznaczeni do wspotpracy z policja, specjalisci ds. nieletnich i
patologii oraz dzielnicowi powinni wspodlnie ustali¢ wzajemne zasady kontaktu, by
moc na biezgco wymienia¢ informacje i rozwigzywacC problemy zwigzane z
bezpieczenstwem i dobrem uczniéw.

W ramach wspotpracy policji ze szkotg organizuje sie:

- spotkania pedagogow szkolnych, nauczycieli, dyrektoréw szkdt z zaproszonymi
specjalistami ds. nieletnich i patologii podejmujgce tematyke zagrozen
przestepczoscig oraz demoralizacjg dzieci i mtodziezy w sSrodowisku lokalnym;

- spotkania tematyczne mtodziezy szkolnej z udziatem policjantéw m.in. na temat
odpowiedzialnosci nieletnich za popetnianie czyny karalne, prawnych aspektéw
narkomani, wychowania w trzezwosci itp. oraz z mtodszymi uczniami, na temat
zasad bezpieczenstwa, zachowan ryzykownych oraz sposobdw unikania zagrozen;

- informowanie policji o zdarzeniach na terenie szkoty wypetniajgcych znamiona
przestepstwa, stanowigcych zagrozenie dla zycia i zdrowia ucznidow oraz przejawach
demoralizacji dzieci i mtodziezy;

- udzielanie przez policje pomocy szkole w rozwigzywaniu trudnych, moggcych miec¢
podtoze przestepcze problemow, ktdre zaistniaty na terenie szkoty;

- wspolny — szkoty i policji — udziat w lokalnych programach profilaktycznych
zwigzanych z zapewnieniem bezpieczenstwa uczniom oraz zapobieganiem
demoralizacji i przestepczosci nieletnich.

Uwagal

Policia powinna by¢ wzywana do szkoty w sytuacjach, o ktérych mowa w
,,Procedurach(...)” albo, gdy wyczerpane zostang srodki mozliwe do zastosowania
przez szkote w okre$lonej sytuacji, w ktérych obecnosc¢ policji jest konieczna.
Kazda, dotyczgca uczniow wizyta policjanta w szkole, powinna by¢ wczes$niej
zasygnalizowana dyrektorowi, lub uzgodniona z innym pracownikiem szkoty.
O obowigzujgcych procedurach w sytuacjach zagrozenia szkota informuje rodzicow
na spotkaniach z rodzicami. Rodzice dokumentujg fakt zapoznania sie z procedurami
poprzez ziozenie o$wiadczeh i podpisbw w dokumentacji szkoty. Powyzsze
procedury sg dostepne w pokoju nauczycielskim zespotu szkét oraz publikowane sg
w serwisie internetowym szkoty.
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ROZDZIAL 11l

PROCEDURY REAGOWANIA W PRZYPADKU WYSTAPIENIA W SZKOLE
ZAGROZEN BEZPIECZENSTWA CYFROWEGO

3. Podstawowe dziatania na rzecz bezpieczenstwa cyfrowego w szkole.

W przypadkach wystgpienia incydentu naruszenia bezpieczenstwa, zwtaszcza wobec
naruszenia prawa, dziatania szkoty cechowac powinna otwartos¢ w dziataniu, szybka
identyfikacja problemu - okreslenie szkodliwych lub niezgodnych z prawem
zachowan - i jego rozwigzywanie adekwatnie do poziomu zagrozenia, jakie wywotato
w szkole.

Obligatoryjne dziatania interwencyjne, bedgce nastepstwem wystgpienia
zagrozenia, zawsze podzieli¢ mozna na 3 grupy:

1) dziatania wobec aktu/zdarzenia - opis przypadku, ustalenie okolicznosci
zdarzenia, zabezpieczenie dowodow oraz monitoring po interwencyjny

2) dziatania wobec uczestnikdw zdarzenia (ofiara - sprawca - swiadek, rodzice)

3) dziatania wobec instytucji/organizacji/stuzb pomocowych i
wspotpracujacych — Policji, wymiaru sprawiedliwosci, stuzb spotecznych.

Dziatania wobec zdarzenia polegajg przede wszystkim na zachowaniu (nie
usuwaniu) dokumentacji cyfrowej: wiadomosci sms, e-maili, nagran z poczty
gtosowej telefonu, komentarzy w serwisie spotecznosciowym, zapiséw w blogu i
plikow filméw wideo. O ile to mozliwe, nalezy takze zarchiwizowac tres¢ rozméw w
komunikatorach oraz linki (konkretne adresy URL) oraz danych o potencjalnym
sprawcy. Kazde zdarzenie wymaga udokumentowania w stosownym protokole.

Przez dzialania na rzecz uczestnikdw zdarzenia rozumie sie aktywnosci
podejmowane wobec ofiar (os6b poszkodowanych), sprawcow i sSwiadkéw
zdarzenia. W szkole osobami poszkodowanymi bedg w przewazajgcym odsetku
przypadkéw dzieci (nieletni). Dlatego jako kolejng grupe posrednich uczestnikow
zdarzenia wyrdzniamy ich rodzicow.

Sprawcéw wszystkich rodzajow zagrozen bezpieczenstwa cyfrowego w szkole
nalezy objg¢, co najmniej ponizszymi dziataniami:

1) Sprawca musi otrzymac od przedstawicieli szkoty komunikat o braku akceptacji dla
dziatan , jakich dokonat. W trakcie takiej rozmowy uczen powinien pozna¢ mozliwe
skutki swojego postepowania, a takze konsekwencje, jakie mogg zosta¢ wobec niego
wyciggniete (np. wynikajgce z statutu i/lub regulaminu szkoty lub wprowadzonego
kontraktu-umowy). W trakcie rozmowy sprawca powinien zosta¢ wezwany do
zaprzestania podejmowania podobnych dziatan w przysziosci, w tym usuniecia
skutkdw swoich dziatan (np. publikacji w portalu spotecznosciowym). Sprawca
powinien rowniez zostaé objety odpowiednig pomoca psychologiczng -pedagogiczng
w celu zrozumienia konsekwencji jego zachowania oraz zmianie postawy i dalszego
postepowania. Jesli sprawcow jest wiecej, to z kazdym z nich nalezy rozmawiaé
osobno.
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2) Nalezy zadbac o to, zeby osoba reprezentujgca szkote (psycholog, pedagog,
wychowawca) ograniczata sie do podjecia interwencji, a nie wymierzata kare.
Decyzje o tym, jakg kare wymierzy¢ sprawcy, powinna podejmowac rada
pedagogiczna (po poznaniu wszystkich okolicznosci zdarzenia), a przekazywaé
dyrektor szkoty. Wazne jest zatem oddzielenie osoby pedagoga, nawigzujgcego
relacje z uczniem, od organu wymierzajgcego kare.

Celem sankcji wobec sprawcy jest przede wszystkim: zatrzymanie jego dziatan i
zapewnienie poczucia bezpieczenstwa ofierze oraz zmiana postawy sprawcy.
Sankcje majg na celu takze pokazanie spotecznosci szkolnej, z e dziatania sprawcy
nie beda tolerowane i z e szkota jest w stanie skutecznie zareagowac w tego rodzaju
sytuacji. Podejmujgc decyzje o sankcjach, nalezy wzig¢ pod uwage:

[J rozmiar i range szkody —np. czy w przypadku cyberprzemocy materiat zostat
upubliczniony w sposob pozwalajgcy na dotarcie do niego wielu osobom czy trudno
jest wycofa¢ materiat z sieci itp.

[] czas trwania przesladowania —czy byto to dtugotrwate dziatanie, czy pojedynczy
incydent

[ sSwiadomos¢ popetnianego czynu —czy dziatanie byto zaplanowane, a sprawca
byt s wiadomy, z e postgpit nagannie np. czy wie, z e wyrzadza krzywde koledze, jak
wiele wysitku wtozyt w ukrycie swojej tozsamosci itp.

[J motywacje sprawcy —nalezy sprawdzi¢, czy dziatanie sprawcy nie jest dziataniem
odwetowym w odpowiedzi na uprzednie doswiadczenia sprawcy.

Aktywno$¢ wobec sprawcy powinna takze obejmowac¢ rozmowe z jego rodzicami lub
opiekunami prawnymi —powinni oni zosta¢ poinformowani o zdarzeniu, zapoznani z
materiatami oraz decyzjg na temat dalszego postepowania ze sprawcg (np. na temat
sankcji). Warto, aby rodzice wspoétpracowali ze szkotg w zakresie rozwigzywania
sytuacji kryzysowej, aby stali sie jej sojusznikami a nie przeciwnikami. Rodzice
sprawcy powinni rowniez zostac¢ poinformowani, ze rodzice ofiary majg prawo zgtosi¢
sprawe na Policje.

Jesli sprawca pochodzi spoza szkoty, nalezy zapewni¢ bezpieczenstwo ofierze i
poinformowac¢ jg (jej rodzicédw) o przystugujacych jej prawach (np. zgtoszenie
popetnienie przestepstwa na Policje). Jesli sprawca jest z innej szkoty, nalezy
rozwazy¢ nawigzanie wspotpracy miedzy placéwkami i wspolne rozwigzanie
kryzysowej sytuaciji.
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4. Procedury na wypadek wystapienia zagrozen bezpieczenstwa
cyfrowego.

Wyrézniono 9 podstawowych zagrozen bezpieczenstwa cyfrowego w
srodowisku szkolnym:

> 1. Dostep do tresci szkodliwych, niepozadanych, nielegalnych -
procedura reagowania

Zagrozenie tatwym dostepem do tresci szkodliwych, niedozwolonych, nielegalnych i
niebezpiecznych dla zdrowia (pornografia, tresci obrazujgce przemoc i promujgce
dziatania szkodliwe dla zdrowia i zycia dzieci, popularyzujgce ideologie faszystowskg
i dziatalnos¢ niezgodng z prawem, nawotywanie do samookaleczen i samobojstw,
korzystania z narkotykdw; niebezpieczenstwo werbunku dzieci i miodziezy do
organizacji nielegalnych i terrorystycznych)

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Opis okolicznosci, Reakcja szkoty w przypadku pozyskania wiedzy o wystgpieniu
analiza, zagrozenia bedzie zalezna od tego, czy: (1) tresci te mozna
zabezpieczenie bezposrednio powigza¢ z uczniami danej szkoty, czy tez (2) tresci
dowodow nielegalne lub szkodliwe nie majg zwigzku z uczniami danej szkoty, lecz

wymagajg kontaktu szkoty z odpowiednimi stuzbami.

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody w formie
elektronicznej (pliki z tresciami niedozwolonymi, zapisy rozmow w
komunikatorach, e-maile, zrzuty ekranu), znalezione w Internecie lub w
komputerze dziecka. Zabezpieczenie dowodow jest zadaniem rodzicow
lub opiekunéw prawnych dziecka, w czynnosciach tych moze
wspomagacC ich przedstawiciel szkoly posiadajgcy odpowiednie
kompetencje techniczne. W przypadku sytuacji (1) rozwigzanie lezy po
stronie szkoty, zas (2) nalezy rozwazy¢ zgtoszenie incydentu na Policje
oraz zgtosi¢ go do serwisu Dyzurnet (dyzurnet.pl)

Identyfikacja sprawcy W identyfikacji sprawcéw kluczowe znaczenie odgrywaé bedg
(-6w) zgromadzone dowody. W procesie udostepniania nielegalnych i
szkodliwych tresci matoletnim wystepujg na ogoét: tworca tresci (np.
pornografii) oraz osoby, ktéra udostepnity je dziecku. Czesto osobami
tymi sg réwiesnicy — uczniowie tej samej szkoty czy klasy, dzieci
sgsiadow. Konieczne jest poinformowanie wszystkich rodzicow lub
opiekundéw dzieci uczestniczacych w zdarzeniu o sytuacji i roli ich dzieci.

Dziatania wobec W przypadku udostepniania (szeregowania, dzielenia sig) tresci
sprawcow zdarzenia ze opisanych wczesniej jako szkodliwych/ niedozwolonych/nielegalnych i
szkoty/ spoza szkoly niebezpiecznych dla zdrowia przez ucznia nalezy przeprowadzi¢ z nim

rozmowe na temat jego postepowania i w jej trakcie uzmystowi¢ mu
szkodliwos¢ prowadzonych przez niego dziatania. Dziatania szkoty
powinny koncentrowac sie jednak na aktywnosciach wychowawczych.
W przypadku upowszechniania przez sprawcow tresci nielegalnych (np.
pornografii dzieciecej) nalezy ztozy¢é zawiadomienie o zdarzeniu na
Policje.

Aktywnosci wobec ofiar Dzieci - ofiary i $wiadkéw zdarzenia — nalezy od pierwszego etapu

zdarzenia interwencji - otoczy¢ opiekg psychologiczno-pedagogiczng. Rozmowa z
dzieckiem powinna sie odbywa¢ w warunkach jego komfortu
psychicznego, z poszanowaniem poufnosci i podmiotowosci ucznia ze
wzgledu na fakt, iz kontakt z treSciami nielegalnymi moze mie¢ bardzo
szkodliwy wptyw na jego psychike. W jej trakcie nalezy ustali¢
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» 2.Cyberprzemoc - procedura reagowania

Cyberprzemoc —przemoc z uzyciem technologii informacyjnych i komunikacyjnych,
gtownie Internetu oraz telefonéw komorkowych. Podstawowe formy zjawiska to
nekanie, straszenie, szantazowanie z uzyciem sieci, publikowanie lub rozsytanie os
mieszajgcych, kompromitujgcych informacji, zdje¢, filméw z uzyciem sieci oraz
podszywanie sie w sieci pod kogos wbrew jego woli. Do dziatan okres lanych
mianem cyberprzemocy wykorzystywane sg gtownie: poczta elektroniczna, czaty,
komunikatory, strony internetowe, blogi, serwisy spotecznosciowe, grupy dyskusyjne,
serwisy SMS i MMS

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgloszenia i Przypadek cyberprzemocy moze zosta¢ ujawniony przez ofiare,
ustalenie okolicznosci swiadka (np. innego ucznia, nauczyciela, rodzica) lub osobe bliskg
zdarzenia ofierze (np. rodzice, rodzenstwo, przyjaciele). W kazdym przypadku

nalezy ze spokojem wystucha¢ osoby zglaszajgcej i okazac jej
wsparcie. Podziekowa¢ za zaufanie i zgtoszenie tej sprawy. Jesli
zgtaszajgcym jest ofiara cyberprzemocy, podejmujgc dziatania
przede wszystkim nalezy okazaé wsparcie, z zachowaniem jgj
podmiotowosci i poszanowaniem jej uczué. Potwierdzi¢, ze
ujawnienie przemocy jest dobrg decyzjg. Takg rozmowe nalezy
przeprowadzi¢ w miejscu bezpiecznym, zapewniajgcym ofierze
intymnos¢ . Nie nalezy podejmowacC krokéw, ktére mogtyby
prowadzi¢ do powtdrnej wiktymizacji czy wzbudzi¢ podejrzenia
sprawcy (np. wywotywac¢ ucznia z lekcji do dyrekcji). Jesli osobg
zgtaszajaca nie jest ofiara, na poczatku prosimy o opis sytuacji, takze
Zz zachowaniem podmiotowosci i poszanowaniem uczué¢ osoby
zgtaszajgcej (np. strach przed byciem kapusiem, obawa o wtasne
bezpieczenstwo).

W kazdej sytuacji w trakcie ustalania okolicznosci trzeba ustali¢
charakter zdarzenia (rozmiar i range szkody, jednorazowosé
/powtarzalno$¢ ). Realizujgc procedure nalezy unika¢ dziatan, kto re
mogtyby  wtérnie stygmatyzowaé ofiare lub sprawce, np.:
wywotywanie uczniéw z lekcji, konfrontowanie ofiary i sprawcy,
niewspotmierna kara, wytykanie palcami, etc. Trzeba dokona¢ oceny,
czy zdarzenie wyczerpuje znamiona cyberprzemocy, czy jest np.
niezbyt udanym zartem (wtedy trzeba podjg¢ dziatania profilaktyczne
majgce na celu nie dopuszczenie do eskalacji tego typu zachowan w
strone cyberprzemocy).

Opis okolicznosci, analiza, Nalezy zabezpieczy¢ wszystkie dowody zwigzane =z aktem

zabezpieczenie dowodow cyberprzemocy (np. zrobi¢ kopie materiatéw, zanotowa¢ date i czas
otrzymania materiatéw, dane nadawcy, adresy stron www, historie
potaczen , etc.). W trakcie zbierania materiatow nalezy zadbac o
bezpieczenstwo os6b zaangazowanych w problem.

Identyfikacja sprawcy ldentyfikacja sprawcy(o w) czesto jest mozliwa dzieki zebranym

(-6w) materiatom —wynikom rozméw z osobg zgtaszajgca, z ofiara, analizie
zebranych materiatéw. Ofiara czesto domysla sie, kto stosuje wobec
niego cyberprzemoc.
Jesli ustalenie sprawcy nie jest mozliwe, a w ocenie kadry
pedagogicznej jest to konieczne, nalezy skontaktowac sie z Policja.
Bezwzglednie nalezy zgtosi¢ rozpowszechnianie nagich zdje¢ oséb
ponizej 18 roku zycia (art. 202 par. 3 KK)
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Aktywnosci
sprawcow

wobec
zdarzenia ze

szkoly/ spoza szkoly

Aktywnosci
zdarzenia

Aktywnosci
swiadkow

wobec ofiar

wobec

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty,
pedagog szkolny powinien przeprowadzi¢ z nim rozmowe 0 jego
zachowaniu. Rozmowa taka ma stuzyé ustaleniu okolicznosci
zdarzenia, jego wspdlnej analizie (w tym np. przyjrzeniu sie
przyczynom), a takze prébie rozwigzania sytuacji konfliktowej (w tym
sposobdéw zadoséuczynienia ofiarom cyberprzemaocy).

Cyberprzemoc powinna podlega¢ sankcjom okreslonym w
wewnetrznych przepisach szkoty (m. in. w statucie, kontrakcie,
regulaminie). Szkota moze tu stosowaé konsekwencje przewidziane
dla sytuacji ,tradycyjnej” przemocy. Warto jednak rozszerzyé
repertuar dostepnych $rodkéw, np. o czasowy zakaz korzystania ze
szkolnej pracowni komputerowej w czasie wolnym i przynoszenia do
szkoty akcesoridow elektronicznych (PSP, mp3) itp.

W pierwszej kolejnosci nalezy udzieli¢ wsparcia ofierze. Musi sie ona
czu¢ bezpieczna i by¢ pod opiekg przez dorostych. Na poczucie
bezpieczenstwa dziecka wplywa fakt, ze wie ono, iz szkota
podejmuje kroki w celu rozwigzania problemu.

Podczas rozmowy 2z uczniem -ofiarg cyberprzemocy -—nalezy
zapewni¢ go, z e nie jest winny zaistniatej sytuacji oraz z e nikt nie
ma prawa zachowywac sie w ten sposob wobec niego, a takze
podkreslic , ze dobrze zrobit ujawniajgc sytuacje. Nalezy okazac
zrozumienie dla jego uczué, w tym trudnosci z ujawnieniem
okolicznosci wydarzenia, strachu, wstydu. Trzeba podkreslic , ze
szkota nie toleruje przemocy i ze zostang podjete odpowiednie
procedury interwencyjne. Nalezy poinformowaé ucznia o krokach,
jakie moze podjg¢ szkota i sposobach, w jaki moze zapewni¢ mu
bezpieczenstwo.

Nalezy pomoc ofierze (rodzicom ofiary) w zabezpieczeniu dowodéw
(to moze by¢ dla niej zadanie trudne zaréwno ze wzgledéw
technicznych, jak i emocjonalnych), zerwaniu kontaktu ze sprawca,
zadbaniu o podstawowe zasady bezpieczenstwa on-line (np.
nieudostepnianie swoich danych kontaktowych, ksztattowanie
swojego wizerunku etc). Pomoc ofierze nie moze konczy¢ sie w
momencie zakonczenia procedury. Warto monitorowaé sytuacje,
,czuwaé ” nad jej bezpieczenstwem, np. zwracaé uwage czy nie sg
podejmowane wobec niej dalsze dziatania przemocy, obserwowac,
jak sobie radzi w grupie po ujawnionym incydencie cyberprzemocy.
W dziatania wobec ofiary nalezy takze wigczy¢ rodzicéw/opiekunow
ofiary —trzeba na biezgco ich informowac¢ o sytuacji, pamietajac przy
tym o podmiotowym traktowaniu dziecka moéwigc mu o tym i starajgc
sie uzyskac jego akceptacje dla udziatu rodzicéw. Jesli dziecko nie
wyraz a zgody, nalezy oméwi¢ z nim jego obawy, a je$li to nie
pomaga powota¢ sie na obowigzujgce nas zasady i przekazaé
informacje rodzicom.

W trakcie rozmowy z dzieckiem i/lub jego rodzicami/opiekunami, jesli
jest to wskazane, mozna zaproponowaé pomoc specjalisty (np.
psycholog szkolny, poradnia psychologiczno-pedagogiczna) oraz
przekazac¢ informacje o mozliwosci zgtoszenia sprawy Policiji.

Nalezy zadba¢ o bezpieczenstwo swiadkéw zdarzenia, zwlaszcza,
jesli byli oni osobami ujawniajgcymi cyberprzemoc. W trakcie
rozmowy ze swiadkami nalezy okaza¢ zrozumienie i empatie dla ich
uczu¢ —obawy przed przypieciem tatki ,donosiciela”, strachu przed
staniem sie kolejng ofiarg sprawcy itp.
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Wspélpraca z Policja i Samo wystgpienie zjawiska cyberprzemocy nie jest jednoznaczne z

sadami rodzinnymi koniecznos$cig zaangazowania Policji i sgdu rodzinnego —procedura
powinna umozliwia¢ rozwigzanie sytuacji problemowej na poziomie
pracy wychowawczej szkoty. Szkola powinna powiadomié
odpowiednie stuzby (np. sad rodzinny), gdy wykorzysta wszystkie
dostepne jej $rodki wychowawcze (rozmowa z rodzicami,
konsekwencje z statutu i/lub regulaminu wobec ucznia) i interwencje
pedagogiczne, a ich zastosowanie nie przynosi pozgdanych
rezultatow (np. nie ma zmian postawy ucznia).
Kontaktu z Policja wymagajg wszelkie sytuacje, w ktérych zostato
naruszone prawo (np. grozby karalne, swiadome publikowanie
nielegalnych tresci, rozpowszechnianie nagich zdje¢ z udziatem
matloletnich). Za zgtoszenie powinien odpowiadac dyrektor szkoty.

Wspélpraca z dostawcami Kontakt z dostawcg ustugi moze by¢ wskazany w celu usuniecia z

Internetu i operatorami sieci kompromitujgcych lub krzywdzgcych materiatdw. Do podjecia

telekomunikacyjnymi takiego dziatania stymuluje administratora serwisu art. 14 Ustawy z
dnia 18 lipca 2002 r. o Swiadczeniu ustug drogg elektroniczna.

» 3. Naruszenia prywatnosci dotyczace nieodpowiedniego Ilub
niezgodnego z prawem wykorzystania danych osobowych lub wizerunku
dziecka i pracownika szkoty - procedura reagowania

Zagrozenie to polega na naruszeniu prywatnosci dziecka lub pracownika szkoty
poprzez nieodpowiednie lub niezgodne z prawem wykorzystanie danych osobowych
lub wizerunku dziecka i pracownika szkoty. Nalezy zwrdoci¢ uwage, iz podszywanie
sie pod inng osobe, wykorzystywanie jej wizerunku lub danych osobowych w celu
wyrzgdzenia jej szkody osobistej lub majgtkowej jest w Swietle polskiego prawa
przestepstwem. Najczestszymi formami wytudzenia lub kradziezy danych jest
przejecie profilu na portalu spotecznosciowym w celu dyskredytacji lub naruszenia
dobrego wizerunku ofiary (np. publikacja zdje¢ intymnych badz montowanych),
szantazu (w celu uzyskania korzysci finansowych w zamian za niepublikowanie zdje¢
badz tresci naruszajgcych dobry wizerunek ofiary), dokonania zakupdéw i innych
transakcji finansowych (np. w sklepach internetowych na koszt ofiary) lub uzyskania
korzysci (np. ustugi premium SMS). Czesto naruszenia prywatnosci fgczy sie z
cyberprzemoca.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgloszenia i Gdy sprawcy jest uczen - kolega ofiary ze szkoty czy klasy, uczniowie
ustalenie okolicznosci lub rodzice winni skontaktowac¢ sie z dyrektorem szkoty, wychowawcg
zdarzenia lub Szkolnym Mentorem Bezpieczenstwa Cyfrowego. W przypadku,

gdy do naruszenia prywatnosci poprzez kradziez, wyludzenie danych
osobowych wykorzystanie wizerunku dziecka dochodzi ze strony
dorostych oséb trzecich, rodzice winni skontaktowac¢ sie bezposrednio
z Policjg i powiadomi¢ o tym szkofe (zgodnie z Kodeksem Karnym
Sciganie nastepuje tu na wniosek pokrzywdzonego). Istotne dla
Scigania sprawcy bedzie uzyskanie dowodéw, ze sprawca zmierzat do
wyrzgdzenia ofierze szkody majgtkowej Ilub osobistej. Samo
podszywanie sie pod ofiare nie jest karalne.
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Opis okolicznosci,
analiza, zabezpieczenie
dowodow

Identyfikacja sprawcy
(-ow)

Aktywnosci wobec
sprawcow zdarzenia ze
szkoty/ spoza szkoly

Aktywnosci wobec
ofiar zdarzenia

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody
nieodpowiedniego lub niezgodnego z prawem dziatania - w formie
elektronicznej (e-mail, zrzut ekranu, konwersacja w komunikatorze lub
sms). Réwnolegle nalezy dokona¢ zmian tych danych identyfikujgcych,
ktére zalezg od ofiary, tj. haset i logindw lub kodéw dostepu do
platform i portali internetowych, tak aby uniemozliwi¢ kontynuacje
procederu naruszania prywatnosci - w dziataniu tym ucznia i/lub jego
rodzica/opiekuna prawnego powinien wspiera¢ Szkolny Mentor
Bezpieczenstwa Cyfrowego.

Jedli wykradzione dane zostaty wykorzystane w celu naruszenia
dobrego wizerunku ofiary, bgdz w innych celach niezgodnych z
prawem nalezy dgzy¢ do wyjasnienia tych dziatan i usuniecia ich
skutkow, takze tych widocznych w Internecie. Likwidacja stron
internetowych czy profili w portalach spotecznosciowych, kitéra
wymagac bedzie interwencji w zebrane dowody musi odbywac¢ sie za
zgodg Policji (o ile zostata powiadomiona). Szczegdlnej uwagi
wymagajg incydenty kradziezy tozsamosci w celu postuzenia sie nig
np. podczas zakupu towaréw online lub dokonania transakcji
finansowych. W tym przypadku nalezy skontaktowac sie ze sklepem
lub pozyczkodawcg i wyjasni¢ charakter zdarzenia.

W przypadku, gdy dowody jasno wskazujg na konkretnego sprawce
oraz na spetnianie przestanki, iz sprawca zmierzat do wyrzadzenia
ofierze szkody majgtkowej lub osobistej nalezy je zabezpieczy¢ i
przekaza¢ Policji. W przypadku, gdy trudno to ustali¢, identyfikacji
dokonac¢ winna Policja.

W przypadku znanego sprawcy, ktéry jednak nie dziatat z powyzszych
pobudek, szkota powinna dazy¢é do rozwigzania problemu w ramach
dziatah wychowawczo — edukacyjnych uzgodnionych rodzicami.

Gdy sprawcg incydentu jest uczen szkoty, nalezy wobec niego — w
porozumieniu z rodzicami — podjgé dziatania wychowawcze,
zmierzajgce do uswiadomienia nieodpowiedniego i nielegalnego
charakteru czynéw, jakich dokonat. Jednym z elementéw takich dziatan
powinny by¢ przeprosiny ztozone osobie poszkodowane;.

Celem takich dziatan winno by¢ nie tylko nabycie odpowiedniej wiedzy
przez ucznia na temat wagi poszanowania prywatnosci w codziennym
zyciu, ale trwata zmiana jego postawy na akceptujacg szacunek dla
wizerunku i prywatnosci. Dziatania takie szkota winna podjgc
niezaleznie od powiadomienia Policji/ sadu rodzinnego.

Dyrekcja szkoty winna podjg¢ decyzje w sprawie powiadomienia o
incydencie Policji, biorgc pod uwage wiek sprawcy, jego
dotychczasowe zachowanie, postawe po odkryciu incydentu oraz
opinie wychowawcy i pedagoga. Przed podjeciem decyzji o zgtoszeniu
incydentu na Policje nalezy rozwazy¢, czy istniejg dowody, iz uczen -
sprawca zmierzat do wyrzadzenia ofierze szkody majgtkowej lub
osobistej. W takim przypadku dobrym rozwigzaniem jest uzyskanie
interpretacji prawnej adwokata lub radcy prawnego.

Ofiary incydentoéw nalezy otoczyé — w porozumieniu z
rodzicami/opiekunami prawnymi - opiekg pedagogiczno-
psychologiczng i powiadomi¢ o dziataniach podjetych w celu usuniecia
skutkéw dziatania sprawcy (np. usuniecie z Internetu intymnych zdjec
ofiary, zablokowanie dostepu do konta w portalu spotecznosciowym).
Jesli kradziez tozsamosci, badz naruszenie dobrego wizerunku ofiary
jest znane tylko jej i rodzicom, szkota winna zapewni¢ poufnos¢
dziatan, tak aby informacje narazajgce ofiare na naruszenie wizerunku
nie byty rozpowszechniane.
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Aktywnosci wobec
sSwiadkow

Wspétpraca z Policjq i
sgdami rodzinnymi

Wspétpraca ze stuzbami
placowkami
specjalistycznymi

Gdy kradziez tozsamosci, bgdz naruszenie dobrego wizerunku ofiary

dziatania wychowawcze, zwracajgce uwage na negatywng ocene
naruszania wizerunku ucznia — kolezanki lub kolegi oraz ryzyko
penalizacji.

Gdy naruszenie prywatnosci, czy wytudzenie lub kradziez tozsamosci
skutkujg wyrzadzeniem ofierze szkody majgtkowej lub osobistej,
rodzice dzieci winni o nim powiadomié¢ Policje.

W przypadku koniecznosci podejmowania dalszych dziatan
pomocowych wobec ofiary, mozna skierowac ucznia, za zgodg i we
wspotpracy z rodzicami, do placéwki specjalistycznej, np.
terapeutyczne;j.

jest znane szerszemu gronu uczniow szkoty, nalezy podjg¢ wobec nich

» 4. Zagrozenia dla zdrowia dzieci w zwigzku z nadmiernym korzystaniem z

Internetu

Infoholizm (siecioholizm) — nadmierne, obejmujgce niekiedy niemal catg dobe
korzystanie z zasobow Internetu i gier komputerowych (najczesciej sieciowych) i

portali spotecznosciowych przez dzieci.

Jego negatywne efekty polegajg na

pogarszaniu sie stanu zdrowia fizycznego (np. choroby oczu, padaczka ekranowa,
choroby kregostupa) i psychicznego (irytacja, rozdraznienie, spadek sprawnosci
psychofizycznej, a nawet depresja), zaniedbywaniu codziennych czynnosci, oraz
ostabianiu relacji rodzinnych i spotecznych.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgtoszenia

zdarzenia

Opis okolicznosci, analiza,

zabezpieczenie dowodow

i Infoholizm stwierdza najczesciej rodzic lub opiekun prawny dziecka.
ustalenie okolicznosci W przypadku koniecznosci podejmowania dalszych dziatan
pomocowych mozna skierowa¢ ucznia, za zgodg i we wspotpracy z
rodzicami, do placéwki specjalistycznej, np. terapeutyczne;.
Kluczowe sg tutaj pozostate objawy wskazane wyzej. Nauczyciele
w szkole takze powinni zainteresowac sie przypadkami dzieci
nieangazujgcych sie w zycie klasy, a poswiecajgcymi wolne chwile
na kontakt online lub przychodzgcymi do szkoty po nieprzespanej
nocy. Rzadziej zgtoszen mozna sie spodziewa¢ od réwiesnikéw

dziecka nadmiernie korzystajgcego z sieci.

Reakcja szkoty powinna polegaé w pierwszych krokach na

ustaleniu skutkéw zdrowotnych i psychicznych, jakie nadmierne
korzystanie z zasobow Internetu wywotato u dziecka (np. gorsze
oceny w nauce, niedosypianie, niedojadanie, rezygnacja z dawnych
zainteresowan, zatamanie sie relacji z rodzing czy réwiesnikami).
Celem tych ustalen jest wybér odpowiedniej $ciezki rozwigzywania
problemu - z udziatem specjalistow (lekarzy, terapeutéw) lub bez —
wytgcznie w szkole. W poczgtkowej fazie popadania w uzaleznienie
do Internetu nalezy koncentrowaé sie na wsparciu udzielonym w

rodzinie i w szkole (psycholog/pedagog szkolny, wychowawca).
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Aktywnosci wobec ofiar
zdarzenia

Aktywnosci wobec
swiadkow

Wspélpraca ze stuzbami i
placéwkami
specjalistycznymi

Osoba, ktérej problem dotyczy, powinna zosta¢ otoczona
zindywidualizowang opiekg przez pedagoga/psychologa szkolnego.
Pierwszym jej etapem bedzie rozmowa (rozmowy) ze specjalista,
ktéra pozwoli zdiagnozowac poziom zagrozenia, okresli¢ przyczyny
popadniecia w natdg (np. sytuacja domowa, brak sukceséw
edukacyjnych w szkole, izolacja w $rodowisku roéwiesniczym) i
ukazac¢ specyfike przypadku. Kazde dziecko, u ktérego podejrzewa
sie natdég korzystania z Internetu powinno zostaé profesjonalnie
zdiagnozowane przez psychologa szkolnego. Czasem warto w tym
zakresie skorzysta¢ z pomocy Poradni Psychologiczno-
Pedagogicznej

Dziecku w trakcie wsparcia nalezy zapewni¢ komfort psychiczny - o
jego sytuacji i specyfice uwarunkowan osobistych muszg zostaé
powiadomieni wszyscy uczacy go i oceniajgcy nauczyciele.

O ile nie wiedzg o problemie swojego dziecka, niezbedne jest
powiadomienie rodzicéw Iub opiekunéw prawnych dziecka i
omowienie z nimi wspolnych rozwigzan. Tylko synergiczne
wspotdziatanie rodzicow i szkoty moze zagwarantowac¢ powodzenie
podejmowanych dziatan wspierajgcych dziecko.

Jesli swiadkami problemu sg réwiesnicy dziecka, nalezy im w
rozmowie zwréci¢ uwage na negatywne aspekty nadmiernego
korzystania z zasobow Internetu oraz zaapelowaé¢ o codzienne
wsparcie dla dziecka dotknietego problemem, a takze o
informowanie wychowawcy w przypadku wystgpienia kolejnych
przypadkow u innych dzieci.

W przypadku zdiagnozowania przez psychologa zaawansowanego
uzaleznienia od korzystania z zasobow Internetu dziecko powinno
zostac skierowane przez szkote, w bliskiej wspotpracy z rodzicami,
do placéwki specjalistycznej oferujgcej program terapeutyczny z
zakresu przeciwdziatania uzaleznieniom. W czesci przypadkow
moze sie okazac¢ konieczna diagnoza i terapia lekarska

> 5. NAWIAZYWANIE NIEBEZPIECZNYCH KONTAKTOW W INTERNECIE -
UWODZENIE, ZAGROZENIE PEDOFILIA

Zagrozenie obejmuje kontakty oséb dorostych z matoletnimi w celu zainicjowania
znajomosci prowadzgcych do wytudzenia poufnych informacji, nawigzania kontaktéw
seksualnych, skfonienia dziecka do zachowan niebezpiecznych dla jego zdrowia i
zycia lub wytudzenia wiasnosci (np. danych, pieniedzy, cennych przedmiotéw

rodzinnych).

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgtoszenia i
ustalenie okolicznosci
zdarzenia

Osobami  najczesciej zgtaszajgcymi omawiany problem sg
rodzice/opiekunowie prawni dziecka Ilub osoby zajmujgce sie
»poszukiwaniem pedofili”. W pierwszym przypadku informacja trafia
najpierw do szkdét, w drugim - na Policje. Zdarza sie, ze informacja
uzyskiwana jest ze srodowiska rowiesnikow ofiary.

Kluczowe znaczenie w dziataniach szkoty ma czas reakcji - szybkosc¢
przeciwdziatania zagrozeniu ze wzgledu na niezwykle szkodliwe
konsekwencje realizacji kontaktu online, przeradzajgcego sie w
zachowania w $wiecie rzeczywistym: uwiedzenie i wykorzystanie
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Opis okolicznosci,
analiza, zabezpieczenie
dowodow

Identyfikacja sprawcy
(-ow)

Aktywnosci wobec
sprawcéw ze szkoly/
spoza szkoty
Aktywnosci wobec ofiar
zdarzenia

Aktywnosci wobec
swiadkow

Wspélpraca z Policja i
sadami rodzinnymi

Wspotpraca ze
stuzbami spotecznymi i
placéwkami
specjalistycznymi

seksualne, kidnaping, a takze wytudzenie pieniedzy czy przedmiotéw
duzej wartosci. W przypadkach niebezpiecznych kontaktéw
iniciowanych w Internecie moze dochodzi¢ do zagrozenia zycia i
zdrowia dziecka, szantazu i przymusu realizacji czynnosci
seksualnych.

Nalezy zidentyfikowac i zabezpieczy¢ w szkole, w formie elektronicznej
dowody dziatania dorostego sprawcy uwiedzenia (zapisy rozméw w
komunikatorach, na portalach spotecznosciowych; zrzuty ekranowe,
zdjecia, wiadomosci e-mail). Jednoczesnie — bezzwiocznie - nalezy
dokonac¢ zawiadomienia na Policji o wystgpieniu zdarzenia.

Ze wzgledu na bezpieczenstwo nie nalezy podejmowaé samodzielnych
dziatah w celu dotarcia do sprawcy, lecz udziela¢ wszelkiego mozliwego
wsparcia organom $cigania, m.in. zabezpieczyé i przekaza¢ zebrane
dowody. ldentyfikacja sprawcy wykracza poza kompetencje i mozliwosci
szkoty w wigkszosci przypadkéw uwodzenia przez Internet.

Nie nalezy podejmowac¢ aktywnosci zmierzajgcych bezposrednio do
kontaktu ze sprawca. Zadaniem szkoty jest zebranie dowodéw i opieka
nad ofiarg i ew. $wiadkami.

W kazdym przypadku proby nawigzania niebezpiecznego kontaktu — np.
w celu werbunku do sekty lub grupy promujgcej niebezpieczne
zachowania, a takze werbunku do grupy terrorystycznej nalezy przed
wszystkim zapewni¢ ofierze opieke psychologiczng i poczucie
bezpieczenstwa. Podobne wsparcie winno by¢ udzielone w przypadku
zaobserwowania antyzdrowotnych i zagrazajgcych zyciu zachowan
ucznidw (samookaleczenia, zazywanie substancji psychoaktywnych),
bowiem zachowania te mogg by¢ inicjowane i wzmacniane poprzez
kontakty w Internecie. O mozliwym zwigzku takich zachowan dzieci z
inspiracjg w Internecie nalezy powiadomié¢ rodzicow.

Pierwszg czynnoscig w ramach reakcji na zagrozenie jest otoczenie ofiary
pomocg psychologiczno-pedagogiczng we wspotpracy szkoty z
rodzicami/opiekunami prawnymi. W trakcie rozmowy z dzieckiem
prowadzonej w warunkach komfortu psychicznego przez wychowawce/
pedagoga/psychologa/osobe ze szkoty, do ktérej dziecko ma szczegdlne
zaufanie, nalezy uzyska¢ wszelkie mozliwe informacje o sprawcy i
przekazac je Policji. Nalezy upewni¢ sie, ze kontakt ofiary ze sprawcag
zostat przerwany, a dziecko odzyskato poczucie bezpieczenstwa.
Towarzyszy¢ temu powinna analiza sytuacji domowej (rodzinnej) dziecka,
w ktorej tkwic moze zrodto poszukiwania kontaktéw w Internecie. Dziecku
nalezy udzieli¢ profesjonalnej opieki terapeutycznej i/lub lekarskiej.
Wszelkie dziatania szkoly wobec dziecka winny by¢é uzgadniane z
rodzicami/opiekunami prawnymi i inicjowane za ich zgoda.

Jezeli zgtaszajgcym zagrozenie byt rowiednik ofiary, nalezy réwniez objgc
go opiekg psychologiczng, pozytywnie wzmacniajac jego reakcje na
zdarzenie.

W przypadkach naruszenia prawa — szczegolnie w przypadku uwiedzenia
dziecka do lat 15 — obowigzkiem szkoty jest powiadomienie Policji lub
sgdu rodzinnego.

W przypadkach uwiedzenia nieletnich przez osoby doroste rekomenduje

sie — w porozumieniu z rodzicami/opiekunami prawnymi — skierowanie
ofiary na terapie do placéwki specjalistycznej opieki psychologiczne;j
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> 6. Seksting, prowokacyjne zachowania i aktywnos$é¢ seksualna jako
zrédto dochodu oséb nieletnich

Seksting to przesytanie drogg elektroniczng w formie wiadomosci MMS lub
publikowanie np. w portalach (spotecznosciowych) prywatnych tresci, gtdwnie zdjec,
0 kontekscie seksualnym, erotycznym i intymnym.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgtoszenia
i ustalenie
okolicznosci
zdarzenia

Opis  okolicznosci,
analiza,
zabezpieczenie

dowodow

Identyfikacja
sprawcy (-6w)

Aktywnosci wobec
sprawcow zdarzenia
ze szkoly/ spoza
szkoty

Zgtoszen przypadkéw sekstingu dokonujg gtéwnie rodzice lub opiekunowie
prawni dziecka - ofiary. Czasami informacja dociera do szkoty bezposrednio
od jej samej lub z grona bliskich znajomych dziecka. W rzadkich wypadkach
nauczyciele i inni pracownicy szkoly sami identyfikujg takie zdarzenia w
sieci. Delikatny charakter sprawy, a takze potencjalna penalizacja sprawcy,
wymagajg zachowania daleko posunietej dyskrecji i profesjonalnej reakciji.
Czasami zgtoszenia dokonujg ofiary lub osoby je znajgce.

Wyrézniamy 3 podstawowe rodzaje sekstingu, ktére skutkujg koniecznoscig
realizacji zmodyfikowanych procedur reagowania:

Rodzaj 1. Wymiana materiatdw o charakterze seksualnym nastepuje tylko
w ramach zwigzku miedzy dwojgiem rowiesnikow. Materiaty nie ulegty
rozprzestrzenieniu dalej.

Rodzaj 2. Materiaty o charakterze seksualnym zostaly rozestane wiekszej
liczbie osob, jednak nie dochodzi do cyberprzemocy na tym tle. Mtodziez
traktuje materiat jako forme wyrazenia siebie.

Rodzaj 3. Materiaty zostaly rozestane wiekszej liczbie oséb w celu
upokorzenia osoby na nich zaprezentowanej — lub Zzostajg
rozpowszechnione omyilkowo, jednak sg zastosowane jako narzedzie
cyberprzemocy.

Identyfikacja sprawcy bedzie mozliwa przede wszystkim dzieki
zabezpieczeniu dowoddéw - przesytanych zdje¢, czy zrzutéw ekrandw
portali, w ktérych opublikowano zdjecie(-a). Jako, ze seksting jest karalny,
skrupulatno$¢ i wiarygodno$¢é dokumentacji ma duze znaczenie. Nalezy
przy tym przestrzegaé zasad dyskrecji, szczegdllnie w $rodowisku
réwiesniczym ofiary.

Zidentyfikowani matoletni sprawcy sekstingu winni zostaé wezwani do
dyrekcji szkoty, gdzie zostang im przedstawione dowody ich aktywnosci.
Niezaleznie od zakresu negatywnych zachowan i dziatan wszyscy sprawcy
powinni otrzymaé wsparcie pedagogiczne i psychologiczne. Konieczne sg
takze rozmowy ze sprawcami w obecnosci ich rodzicow zaproszonych do
szkoty.

Rodzaj 1. Dalsze dziatania poza zapewnieniem wsparcia i opieki
psychologiczno-pedagogicznej nie sg konieczne, jednak istotne jest
pouczenie sprawcow zdarzenia, ze dalsze rozpowszechnianie materiatéw
moze byC¢ nielegalne i bedzie mialo ostrzejsze konsekwencje, w tym
prawne.

Rodzaj 2. Niektére z tego typu materiatbw mogg zosta¢ uznane za
pornograficzne, w takim wypadku na dyrektorze placéwki cigzy obowigzek
zgtoszenia incydentu na Policie. Rozpowszechnianie materiatow
pornograficznych z udziatem nieletnich jest przestepstwem $ciganym z
urzedu (par. 2020 Kodeksu Karnego), dlatego tez dyrektor placéwki jest
zobowigzany do zgtoszenia incydentu na Policje i/lub do sadu rodzinnego.
Wszelkie dziatania wobec sprawcow incydentu powinny by¢é podejmowane
w porozumieniu z ich rodzicami lub opiekunami prawnymi.
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Rodzaj 3. Niektére z tego typu materiatbw mogg zosta¢ uznane za
pornograficzne — konieczne zgtoszenie takiego przypadku na Policje. W
sytuacji zaistnienia znamion cyberprzemocy, nalezy dodatkowo zastosowac
procedure: Cyberprzemoc. Decyzja o ewentualnym poinformowaniu
opiekunéw powinna by¢ podejmowana przez pedagoga/psychologa,
biorgcego pod uwage dobro matoletnich, w zaleznosci od charakteru
sytuaciji

Aktywnosci wobec Pierwszg reakcjg szkoty i rodzicow, obok dokumentacji dowoddéw, winno

ofiar zdarzenia by¢ otoczenie wszechstronng, dyskretng opiekg psychologiczno -
pedagogiczng ofiary oraz zaproponowanie odpowiednich dziatah
wychowawczych, w przypadku upublicznienia przypadku sekstingu w
srodowisku rowiesniczym. Rozmowa na temat identyfikacji potencjalnego
sprawcy powinna by¢ realizowana w warunkach komfortu psychicznego dla
dziecka — ofiary sekstingu, z szacunkiem dla jego indywidualnosci i
przezytego stresu.

Aktywnosci wobec Jesli przypadek sekstingu zostanie upowszechniony w $rodowisku

swiadkow réwiesniczym — np. poprzez przestanie MMS do uczniéw tej samej szkoty
lub klasy lub publikacje w portalu spotecznosciowym, nalezy podjgc
dziatania wychowawcze, uswiadamiajgce negatywne aspekty moralne
sekstingu oraz narazanie si¢ na dotkliwe kary.

Wspélpraca z Policja W przypadku publikacji lub upowszechniania zdjeé o charakterze

i sgdami rodzinnymi  pornografii dzieciecej (co jest wykroczeniem $ciganym 2z urzedu)
kierownictwo szkoty jest zobowigzane do powiadomienia o tym zdarzeniu
Policji lub sgdu rodzinnego.

Wspétpraca ze Kontakt ofiar z placowkami specjalistycznymi moze okaza¢ sie konieczny w
stuzbami indywidualnych przypadkach. O skierowaniu do nich decyzje powinien
spotecznymi i podjg¢ psycholog/pedagog szkolny wspdlnie z rodzicami/opiekunami
placowkami prawnymi ofiary.

specjalistycznymi

> 7. Bezkrytyczna wiara w tresci zamieszczone w Internecie,
nieumiejetnos¢ odréznienia tresci prawdziwych od nieprawdziwych,
szkodliwosé¢ reklam

Brak umiejetnosci odrézniania informacji prawdziwych od nieprawdziwych
publikowanych w Internecie, bezkrytyczne uznawanie za prawde tez publikowanych
w forach internetowych, kierowanie sie informacjami zawartymi w reklamach. Taka
postawa dzieci prowadzi¢ moze do zagrozen zycia i zdrowia (np. stosowania
wyniszczajgcej diety, samookaleczen), skutkowaé rozczarowaniami i porazkami
zyciowymi (w efekcie korzystania z fatszywych informaciji), utrudnia¢ Ilub
uniemozliwia¢ osigganie dobrych wynikéw w edukacji (korzystanie z upraszczajgcych
i zawezajgcych temat ,Scigg” i ,brykéw”), a takze utrwalenia sie u ucznia
ambiwalentnych postaw moralnych.
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SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgloszenia i
ustalenie okolicznosci
zdarzenia

Opis okolicznosci, analiza,
zabezpieczenie dowodoéw

Aktywnosci wobec
sprawcéw zdarzenia ze
szkoly/ spoza szkoly

Aktywnosci wobec ofiar
zdarzenia i Swiadkow

Uczniowie nie umiejgcy odréznia¢ prawdy od fatszu informacji
publikowanych w Internecie winni by¢ identyfikowani przez
nauczycieli i wychowawcow w trakcie lekcji wszystkich przedmiotéw.
Czesto taka postawa ujawnia sie podczas przygotowania prac
domowych i jest stosunkowo fatwa do zidentyfikowania przez
oceniajgcego je nauczyciela.

Postugiwanie sie nieprawdziwymi informacjami zaczerpnietymi z
Internetu w procesie dydaktycznym — podczas lekcji lub w zadaniach
domowych, kazdorazowo winno by¢ zauwazone przez nauczyciela,
przeanalizowane i sprostowane. Przypadki spektakularne powinny
by¢ archiwizowane przez nauczycieli i wykorzystywane podczas
zaje¢ z edukacji medialnej (informacyjnej).

Wystarczajgca
nieprawdziwych
rozpowszechnienie
tematyce.

reakcjig jest  opublikowanie sprostowania
informacji i - w miare mozliwosci -
ich w Internecie, w portalach o zblizonej

Szkota powinna prowadzi¢ dziatania profilaktyczne - edukacje
medialng (informacyjng), zaréwno w formie zaje¢ pozalekcyjnych, jak
i w trakcie lekcji przedmiotow nieinformatycznych (np. historii, jezyka
polskiego, wychowania w rodzinie) przez wszystkie lata nauki ucznia
w szkole. Zajecia w szkole mogg mie¢ charakter kilkuminutowych
elementéw edukacji medialnej wplecionej w lekcje o innej tematyce
i/lub lekcji ukierunkowanych na zdobywanie przez dzieci i mtodziez
kompetencji medialnych

> 8. LAMANIE PRAWA AUTORSKIEGO

Ryzyko poniesienia odpowiedzialnosci cywilnej lub karnej z tytutu naruszenia prawa
autorskiego albo negatywnych skutkdw pochopnego spetnienia nieuzasadnionych
roszczen (tzw. copyright trolling)

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgtoszenia W zaleznosci od okolicznosci oraz zaawansowania problemu, w ktorym

i ustalenie doszto do ujawnienia sprawy,
w sposob nieformalny (ustnie, telefonicznie, pocztg elektroniczng, na
zamknietym lub publicznym forum internetowym, na piSmie w postaci

okolicznosci
zdarzenia

zdarzenie moze zosta¢ zgtoszone

wezwania podpisanego przez domniemanego uprawnionego lub jego
petnomocnika) lub formalny (w postaci doreczenia odpisu pozwu lub
innego pisma urzedowego np. wezwania z Policji lub prokuratury).
Przyjecie zgtoszenia dokonanego w sposob nieformalny powinno
zaowocowac powstaniem bardziej formalnego sladu, w postaci np. notatki
stuzbowej, zakomunikowania przetozonemu itd. w zaleznosci od wagi
sprawy. Na wstepnym etapie nalezy przede wszystkim unika¢ wdawania
sie w argumentacje, pochopnego przyznawania roszczeh lub spetniania

zadan,
wszystkich okolicznosci

pietnowania domniemanych sprawcow itd. bez ustalenia
sprawy, w razie potrzeby w konsultacji

z prawnikiem. Prawo autorskie jest regulacjg skomplikowang, a sady
decydujg w sprawach o naruszenie praw autorskich czesto w bardzo
odmienny sposoéb, dlatego w wiekszosci przypadkéw uzyskanie fachowej
pomocy prawnej jest wysoce wskazane. Najczestszym przypadkiem, w
ktérym szkota moze zetkng¢ sie z problemem naruszenia praw autorskich
jest uzycie materiatéw prawnie chronionych na stronach
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internetowych szkoty, poza zakresem dozwolonego uzytku, przez jej
pracownikow badz ucznidow. W przypadku naruszen dokonanych przez
uczniéw szkota nie moze wystepowaé w roli sedziego - dochodzenie
roszczen nalezy pozostawi¢ osobom uprawnionym. Szkota powinna na
kazdym etapie skupi¢ sie na swojej roli edukacyjno-wychowawczej
poprzez organizacje lekcji na temat praw autorskich, zwracajac przy tym
uwage, ze powinny one rzeczowo i konkretnie informowac, jakie czyny sa
dozwolone, a jakie zabronione prawem.

Opis okolicznosci, Nalezy zebra¢ informacje przede wszystkim o:

analiza, [1 osobie dokonujgcej zgtoszenia, czy jest do tego uprawniona (czy
zabezpieczenie faktycznie przystuguja jej prawa autorskie do danego utworu, czy posiada
dowodow wazne petnomocnictwo itd.)

* wykorzystanym utworze (czy faktycznie jest chroniony przez prawo
autorskie, w jakim zakresie zostat wykorzystany i czy zakres ten miesci
sie w zakresie posiadanych licencji lub dozwolonego uzytku)

Nalezy  zweryfikowa¢é  wszystkie informacje  podawane przez
zgtaszajgcego lub inne osoby. Jezeli np. powotuje sie on na toczgce sie w
sprawie postepowanie karne, nalezy podjg¢ kontakt z odpowiednimi
stuzbami celem ustalenia, czy takie postepowanie faktycznie sie toczy,
czego doktadnie dotyczy i jaka jest w nim rola poszczegdlnych osoéb. Taki
kontakt najlepiej przeprowadza¢ za posrednictwem adwokata lub radcy
prawnego. Nalezy sprawdzi¢, czy okolicznosci podane w zgtoszeniu
faktycznie miaty miejsce i czy powotywane tam dowody nie zostaly
zmanipulowane.

Identyfikacja sprawcy Dochodzenie naruszen praw autorskich realizowane jest, co do zasady, z

(-6w) inicjatywy samego uprawnionego przed sgdami, a w przypadku naruszenh
stanowigcych przestepstwo dodatkowo zaangazowane mogg by¢ Policja i
prokuratura. Szkota nie powinna wyreczac¢ tych organéw w ich rolach ani
tez wkracza¢ w ich kompetencje. Szkota powinna skupi¢ sie na swojej roli
wychowawczej i edukacyjnej, wykorzystujgc otrzymanie zgtoszenia
rzekomego naruszenia do przekazania zaangazowanym osobom (a by¢
moze i wszystkim uczniom, nauczycielom i opiekunom) wiedzy na temat
tego, jak faktycznie prawo reguluje te konkretng sytuacije.

Aktywnosci wobec Zasadniczo o dochodzeniu roszczen wobec sprawcy decyduje sam

sprawcéw zdarzenia uprawniony (tzn. autor lub inna osoba, ktorej przystuguja prawa

ze szkoly/  spoza autorskie). Szkota powinna natomiast podja¢ dziatania o charakterze

szkoty edukacyjno-wychowawczym, polegajgce na obszernym wyja$nieniu, na
czym polegato naruszenie oraz przekazaniu wiedzy, jak do naruszen nie
dopusci¢ w przyszitosci.

» 9. ZAGROZENIA BEZPIECZENSTWA TECHNICZNEGO SIECI,
KOMPUTEROW | ZASOBOW ONLINE

Kategoria technicznych zagrozen bezpieczenstwa cyfrowego obejmuje obecnie
szerokie spectrum problemow: (1) ataki przez wirusy, robaki i trojany, (2) ataki na
zasoby sieciowe (hakerstwo, spyware, crimeware, eksploit, ataki stownikowe i back
door, skanowanie portow, phishing, pharming, sniffing, spoofing, ataki Denial of
service (DoS), rootkit) i ataki socjotechniczne. Na styku z zagadnieniami
technicznymi lokalizujg sie zagrozenia wynikajgce z nieprawidtowych i szkodliwych
zachowan uzytkownikdéw np. uzywanie tatwych do odgadniecia haset, pozostawianie
komputerow wiaczonych bez opieki, czy brak zabezpieczen na wypadek braku
energii elektrycznej.
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SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgtoszenia i ustalenie
okolicznosci zdarzenia

Opis okolicznosci, analiza,
zabezpieczenie dowodow

Identyfikacja sprawcy

Aktywnosci wobec sprawcow
zdarzenia ze szkoly/ spoza szko!

Aktywnosci wobec swiadkow

Wspélpraca z Policjg i sadami

rodzinnymi

Wspotpraca ze stuzbami
spotecznymi i placéwkami
specjalistycznymi

W przypadku wystagpienia incydentow zagrozenia
bezpieczenstwa cyfrowego pracownik szkoty zobowigzany jest
do zgtoszenia go osobie odpowiedzialnej za infrastrukture
cyfrowg szkoty oraz dyrekcji. Kluczowe znaczenie ma zebranie
i zabezpieczenie przez specjaliste dowodéw w formie
elektronicznej.

Szczegotowy opis procedur reagowania na wystgpienie w
szkole réznorodnych zagrozen bezpieczenstwa cyfrowego
powinien zosta¢ zawarty w dokumencie ,polityka
bezpieczenstwa cyfrowego” danej szkoty stanowigcej element
Szkolnego Planu Zapewnienia Bezpieczenstwa Cyfrowego. W
czesci przypadkow szkota poradzi sobie we wtasnym zakresie,
w niektérych konieczne bedzie skorzystanie z zewnetrznego
wsparcia wyspecjalizowanych firm.

Identyfikacje sprawcéw ataku nalezy pozostawi¢ specjalistom
— informatykom. W sytuacji, gdy incydent spowodowat szkole
straty materialne lub wigzat sie z utratg danych nalezy
powiadomic¢ Policje, aby podjeta dziatania na rzecz
zidentyfikowania sprawcy.

Jesli sprawcami incydentu sg uczniowie danej szkoty, o
zaistniatej sytuacji nalezy powiadomi¢ ich rodzicéw, zas wobec
nich podja¢ dziatania wychowawcze. Jezeli skutki ataku majag
dotkliwy charakter, doprowadzity do zniszczenia mienia lub
utraty istotnych danych (np. gromadzonych w e-dzienniku
szkoty), nalezy taki przypadek zgtosi¢ na Policje.

O incydencie nalezy powiadomic spoteczno$¢ szkolng
(ucznidw, nauczycieli, rodzicéw) i zaprezentowaé podjete
sprawnie dziatania, tak przywracajgce dziatanie aplikacji i sieci
komputerowej w szkole, jak i wychowawczo-edukacyjne wobec
dzieci.

W przypadku wystgpienia strat materialnych oraz utraty
danych (szczegdlnie danych wrazliwych) nalezy zgtosic
incydent na Policji

W przypadkach zaawansowanych awarii (np. wywotanych
przez trojany) lub strat (np. utrata danych z e-dziennika)
konieczne jest skorzystanie z zewnetrznego wsparcia
eksperckiego, kontakt z serwisem twércy oprogramowania lub
zaméwienie ustugi w wyspecjalizowanej firmie.
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