Cyberprzemoc (inaczej agresja elektroniczna, cyberbullying) — stosowanie przemocy poprzez:
przesladowanie, zastraszanie, nekanie, wysSmiewanie innych oséb z wykorzystaniem
Internetu i narzedzi typu elektronicznego takich jak: SMS, e-mail, witryny internetowe, fora
dyskusyjne w internecie, portale spotecznosciowe i inne.

Cyberprzemoc pojawita sie na przetomie XX i XXI wieku. Napastnicy przesladujg swoje ofiary
ztosliwymi i obrazliwymi SMS-ami lub e-mailami. Bardziej drastyczng forma ataku jest
sporzadzanie witryn internetowych, wpiséw na forach dyskusyjnych czy dreczenia przez
komunikatory sieciowe takie, jak Gadu-Gadu lub Tlen.pl oraz Facebook.

Duza , popularnos¢” takiej formy znecania sie nad swoimi ofiarami, zdaniem psychologéw
wynika z tego, ze tatwiej poniza¢, dyskredytowad i szykanowaé, gdy istnieje szansa ukrycia sie
za internetowym pseudonimem i nie ma potrzeby konfrontacji z ofiarg oko w oko.
Przesladowanie przez internet jest szczegdlnie grozne, dlatego, ze kompromitujgce czy
ponizajace materiaty sg dostepne w krétkim czasie dla wielu oséb i pozostajg w sieci na
zawsze, jako kopie na wielu komputerach, nawet po ustaleniu i ukaraniu sprawcy.
Dodatkowo duza czes¢ z mtodych ludzi, ktérzy uzywali cyberprzemocy, ttumaczy potem, iz
byt to przeciez tylko zart. Nie widzg konsekwencji swoich dziatan i jej skutkdw oraz tego, ze
robig komus wielka krzywde.

Niektére formy cyberprzemocy:

e rozsytanie kompromitujgcych materiatow

e dalsze rozsytanie otrzymanych danych i wiadomosci, jako zapisu rozmowy, czy kopii
e-maila

e o$mieszanie, obrazanie, straszenie, nekanie czy tez ponizanie kogos$ za pomoca
Internetu, albo telefonu komdérkowego

e podszywanie sie pod kogos w portalach spotecznosciowych, na blogach,
wiadomosciach e-mail lub komunikatorach

e wtamanie sie na czyjes konto (np. pocztowe, w portalu spotecznosciowym, konto
komunikatora)

e publikowanie oraz rozsyfanie filmoéw, zdje¢, albo informacji, ktére kogo$ osmieszaja

e tworzenie obrazajgcych kogos stron internetowych lub blogéw

e pisanie obrazliwych komentarzy na forach, blogach, portalach spoteczno$ciowych.

e wzniecanie ktétni/ konfliktéw online uzywajgc agresywnego, obrazliwego jezyka),

e oczernianie (wysytanie lub publikowanie okrutnych plotek o osobie, wymierzonych w
jej reputacjg),

e wykluczanie (z grup online, np. na forum)

e cyberstalking (przesladowanie, ciggte, obsesyjne kontrolowanie i sledzenie
aktywnosci online).



e Cybergrozby: sg kierowane bezposrednio lub w formie “dystresujgcego komuniaktu”,
w ktédrym osoba piszgca podkresla swojg ztos¢ i moze rozwazac skrzywdzenie kogo$
innego, siebie lub odbiorce komunikatu, albo grozi¢ popetnieniem samobdjstwa.

e Sexting: kombinacja dwdch stow: ,text” i ,sex”. Termin stosowany w sytuacjach
wysytania prowokacyjnych seksualnie obrazéw siebie lub teksty wyraznie o tematyce
seksualnej. Wiecej uwagi poswieca sie tworzeniu obrazéw o takim kontekscie, ze
wzgledu na tatwosc zrobienia takiego zdjecia i ryzyka, na jakie sie narazajg mtode
osoby

Najnowsze polskie badania na prébie 2143 ucznidw gimnazjum klas trzecich wykazaty, ze w
ciggu 12 miesiecy poprzedzajacych badania 19,6% gimnazjalistow byto sprawcami
cyberbullyingu, 6% jego ofiarami, a 5,9% petnito obydwie role (tzw. sprawco-ofiary).
Jednoczesnie wedtug badan tego samego autora ok. 21% polskich nauczycieli wskazuje, iz
musiato osobiscie interweniowac w cyberprzemoc pomiedzy swoimi uczniami. Badania tego
obszaru podejmowane sg takze w ramach projektow realizowanych w przestrzeni
miedzynarodowej. Jednym z takich przedsiewziec jest projekt ECIP (European Cyberbullying
Intervention Project) realizowany w ramach europejskiego programu Daphne I, ktéry
zorientowany jest na zapobieganie i zwalczanie przemocy wobec dzieci, mfodziezy i kobiet
oraz ochrone ofiar i grup ryzyka. Badacze z szesciu krajow: Wtoch (koordynator projektu —
Uniwersytet w Bolonii), Niemiec, Hiszpanii, Grecji, Wielkiej Brytanii i Polski podjeli sie
zadania stworzenia narzedzi pomiarowych oraz programéw profilaktycznych dotyczacych
agresji elektronicznej.

W dniu 6 czerwca 2011 r. weszta w zycie poprawka do ustawy — Kodeks karny, opublikowana
w Dz.U.z 2011 r. Nr 72, poz. 381, uznajgca cyberprzemoc, jak i stalking w Polsce za czyn
zabroniony. Obecnie czyn ten podlega karze na podstawie art. 190a K.k.[5][6]:

paragraf 1: Kto przez uporczywe nekanie innej osoby lub osoby jej najblizszej wzbudza u niej
uzasadnione okoliczno$ciami poczucie zagrozenia lub istotnie narusza jej prywatnos¢,
podlega karze pozbawienia wolnosci do lat 3.

paragraf 2: Tej samej karze podlega, kto, podszywajac sie pod inng osobe, wykorzystuje jej
wizerunek lub inne jej dane osobowe w celu wyrzadzenia jej szkody majgtkowej lub
osobistej.

paragraf 3: Jezeli nastepstwem czynu okreslonego w § 1 lub 2 jest targniecie sie
pokrzywdzonego na wtasne zycie, sprawca podlega karze pozbawienia wolnosci od roku do
lat 10.

paragraf 4: Sciganie przestepstwa okre$lonego w § 1 lub 2 nastepuje na wniosek
pokrzywdzonego.



Wraz rozwojem medidw elektronicznych i wzrostem ich popularnosci, problemy takie jak
przemoc i uzaleznienia ,,zainfekowaty” rowniez $wiat wirtualny. Mtodziez czesto nie
dostrzega granicy pomiedzy zartem w Internecie a krzywdzeniem drugiej osoby. Pozorna
anonimowos¢, ktorg zapewnia Internet daje takze mtodziezy wieksze przyzwolenie na stowa,
ktére w bezposredniej relacji ,twarza w twarz” nigdy by nie padty (w psychologii spotecznej
zjawisko to nazywane jest efektem kabiny pilota).

Jesli doswiadczasz cyberprzemocy:

1. Powiedz o tym zaufanej osobie dorostej - z jej pomocg bedzie Ci tatwiej poradzié
sobie z tg sytuacja

2. Postaraj sie nie kontaktowac ze sprawcg cyberprzemocy i nie odpowiadaé na jego
zaczepki. Dzieki temu unikniesz prowokowania go do dalszych dziatan.

3. Zachowaj wszystkie dowody cyberprzemocy - nie kasuj smséw, e-maili, rozmoéw na
czatach lub komunikatorach. Jesli ktos dokucza Ci na jakiejs stronie WWW, zréb zrzut
ekranu - aby zachowac to, co widzisz na ekranie wcisnij klawisz "Print Screen" (Prt Sc),
a nastepnie otworz program tekstowy (np. Word) lub graficzny (np. Paint) i wklej tam
screen naciskajgc jednoczesnie klawisze "Ctrl" i "V".Pamietaj, aby zapisac¢ plik!

4. Skontaktuj sie z organizacjami zajmujgcymi sie cyberprzemoca lub policj3



